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Le LAAS

Unité propre du CNRS
INS2I / INSIS
sections 06, 07 & 08

649 personnes : 513 chercheurs / 136 ITA
Sciences et technologies de
l’Information de la Communication et des Systèmes

Quatre grands champs disciplinaires :
Informatique,
Robotique,
Automatique,
Micro & nano systèmes.
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Calendrier

fin 2011 Annonce du dispositif PPST (décret + doc FSD)
Projet transformation ERR LAAS en ZRR
3 juillet 2012 arrêté relatif à la protection du potentiel
scientifique et technique de la nation
août 2012 décision DR14
novembre 2012 circulaire interministérielle
janvier 2013 premières directives concernant la SSI dans le
cadre de la ZRR
juillet 2013 lancement formel de la procédure de mise en place
de la ZRR. Document des règles de PSSI
octobre-novembre 2013 travail sur la � feuille de
route � engagement vis à vis des règles de mise en oeuvre de
la PSSI
depuis novembre 2013 mise en application. . .
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Périmètre ZRR

Initialement : Tout le laboratoire !

en projet : sortir le hall et la salle de conférences
définir mieux le périmètre virtuel :
espaces de travail collaboratifs projets de recherche
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Accueil des personnes dans le cadre de la ZRR

procédure d’autorisation préalable pour les personnes
(stagiaires / doc / post-doc / permanents)
formulaire de visite pour les visites courtes

Difficultés avec procédure d’accueil :
délais de traitement (incompatibles avec la dynamique de
recrutement, en particulier pour les stages)
refus (taux plus élevé qu’avant - ERR)

→ actions de la direction du LAAS vers le ministère pour
remonter/traiter ces problèmes.
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Politique de Sécurité des Systèmes d’Information

Feuille de route pour la mise en œuvre des 65 règles de PSSI :

37 règles → déjà conforme
définition d’un calendrier pour la mise en place des autres
pour 8 règles, impossible d’atteindre les objectifs fixés en
3 ans :

difficultés techniques
manque de moyens humains
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PSSI - actions 2013 - 2016

chiffrement systématique des portables
(indépendant de la ZRR)
sensibilisation / formation des nouveaux entrants :
exposé 1h couplé à la formation obligatoire H&S
une fois par mois. (règles ORG-3 / GRH-1 )
renforcement de la procédure de gestion des départs :
travail sur les moyens de traiter les demandes de
prolongement de compte informatique
évaluation de la sécurisation des partages NFS via Kerberos
mise en place prévue en 2017
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PSSI - difficultés

Contrats, sous-traitance, télé-maintenance :
gestion au niveau des DRs ?
Tracabilité des décisions / actions :
beaucoup d’actes administratifs en plus

à insérer dans des procédures existantes
prennent du temps

Difficultés techniques : solutions techniques pour certaines
règles pas fonctionnelles ou hors de portée immédiate (coût ou
complexité).
Exemples :

outils de chiffrement pour tous les documents sensibles,
authentification double facteur.
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Périmètre de la ZRR virtuelle ?

Espaces de travail collaboratif pour les projets de recherche :
partage de documents (myCore,...),
forge logicielle (gestion version, tickets, wiki,...)
projets ANR ou Européens

Si le sujet est sensible → ZRR ?
accès des partenaires soumis à autorisation préalable ?
hébergement chez un partenaire non ZRR, conformité ?

Complexité supplémentaire si duplication du SI ZRR / hors ZRR.
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Conclusion

Cadre réglementaire PPST/ZRR mal adapté à la réalité d’un
laboratoire public de recherche fondamentale
Prend mal en compte l’ouverture internationale des projets de
recherche (harmonisation des règles au niveau européen ?)
Handicap pour un laboratoire en compétition internationale
Manque de moyens pour accompagner la démarche
Motivation décroissante....
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