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2015
Notification du marché antivirus

Début de I'aventure.

Notre ancien client antivirus Symantec Endpoint
Protection ne nous satisfait plus.

Mise en place d'un groupe de travail compose de
membres de la Dsi et d'informaticiens du Cnrs présents a
I'Ut2j pour choisir une solution parmi celles proposees.
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Protocole de test

* Une grille d’exigences.

- Criteres obligatoires :

Déploiement de I'agent par GPO.
Installation de I'agent en local.
Console d’administration Web.
Désinstallation via la console.
Etc...



Les solutions retenues pour le test

soPhos [

Endpoint Protection J

TREND,
MICRDO

* Nous retiendrons la solution Trend
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Les campus de I'UT2J en région

s
«  Campus Toulouse centre (rue ik
du Taur) 5
«  Campus Toulouse Saint-Agne
«  Campus Blagnac
«  Campus Cahors

. Campus Figeac
. Campus Foix
. Campus Montauban

Auch

Carcassonine,
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Parc informatique

 Univers etudiants * Univers professionnels
- Deéploiement du client via - Deéploiement du client via
les images systeme. GPO.
- Déploiement du client via - Installation locale.
GPO.

- Installation locale.

Aujourd’hui :

4600 licences achetées, dont +100 Mac.
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Trend Micro™ OfficeScan™

Trend Micro™ OfficeScan™ est une
solution intégree.

Qui protége les points finaux contre
les programmes malveillants, les
virus et les spywares.

D'un programme serveur qui gere
tous les clients.

Le client qui protége le point final
communique au serveur son état de
securité.

Le serveur, via une console
d'administration a interface Web,
facilite I'application coordonnée de
stratégies pour la sécurité et le
déploiement des mises a jour vers
chaque client.

Internet

e O fficeScan f
Gestio
=t des

;

Agents OfficeScan

n du serveur OfficeScar



Hebergement d’Officescan sur une Machine

Virtuelle
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Windows Server 2012R2
Quad 2.5
100 Go d’espace disque
Dont 33 Go de disponible
8192 Go ram.
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Console Web

OfficeScan Obtenir de I'aide

|
-3
am
2
o0

Connexion

Nom d'utilisateur :
[aisir un nom dutilisateur

Mot de passe :

Saisirun mot de passe

Connexion

Pragramme d'installation de I'agent pour les utilisateurs : Télécharger

@ 2015 Trend Micro Incorporated. Tous droits réservés,
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Téléechargement du client

Installation de 'agent MSI

1. Téléchargez le package dinstallation MS1 32 bits ou 64 bits de I'agent OfficeScan en cliquant sur 'un des boutons ci-dessous.
2. Une fois le téléchargement terminé, exécutez le package MSI.
3. Cliguez sur Démarrer.

4. Cliguez sur Suivant, pour installer I'agent OfficeScan.

Télécharger le package 32 bits maintenant Télécharger le package 64 bits maintenant
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La console pour quoi faire...

* Gérer les agents installés sur des ordinateurs en reseau.
 Regrouper des agents par domaines logiques.

» Deéfinir des configurations de scan et lancer un scan
manuel sur un ou plusieurs clients.

« Configurer les criteres et notifications d’épidémie, afficher
les journaux envoyes par les agents.

« Déleguer des taches d'administration de la console a
d’autres administrateurs (dsi)

e S’assurer que les agents respectent les consignes de
securite

« Désinstallation de I'agent.
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Serveur actual : Utilisateur : vincent Déconnexian

@I‘?E';‘E- OfficeScan © fssistance @ Ade Plus -
*

Agents ~ | Journaux ~ | Mises a jour ~ = Administration ~ = Modules additionnels

: Lire le diaporama d'onglets E Paramétres d'onglet Ajouter des widgets ]
Evénements de rappel C&C % = | | Détections du risgue de sécurité % -
Afficher par:  Héte compromis - Dernigre actualisation des données : 12/02/2018 04:10 pm Derniére actualisation des données : 12/02/2018 04:10 pm i
Etendue : 1 mois - TAIDIZ0E = e Type Détections Endpoints
Aucune donnée a afficher Virus/programmes malveillants 12191 8as5
Spywares/graywares 5433 1748
Connectivité de I'agent antivirus e

m

Dernigre actualisation des données : 12/02/2018 04:10 pm

Tout » Afficher : @

Etat Smart Scan Scan traditionnel Total

En ligne 1345 0 1345

Haors ligne 2970 0 2970

ltinérance 0 0 0 0
Total 4315 ] 4315
Epidémies * -
Afficher les statistigues du Top 10 des rizsques de sécurité Dernigre actualisation des données : 12/02/2018 04:10 pm

Alerte Type Epidémie actuelle Derniére épidémie

f_l. Virusiprogrammes malveillants 29/01/20158 14:06:48 141212017 12:04:19 Réinitialiser

Q, Spywares/graywares 09/01/2018 13:25:00 232017 12:37:34 Réinitialiser




Un nombre éleve de risques de securite detectes
en peu de temps témoigne d'une epidémie.
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Etat actuel d'épidémie de virus/programme malveillant

Date et heure

29/01/2018 01:52:17
29/01/2018 01:52:17
29/01/2018 09:09:57
29/01/2018 10:01:48
27/01/2018 12:49:43

29/01/2018 12:36:53
29/01/2018 12:43:32
29/01/2018 12:43:33
29/01/2018 12:45:08
12M11/2017 12:41:38
121112017 12:41:38
21112017 13:07:22

Endpoint
DsI00
DsI00-
LANE
MUR-£
RAN-F

SCL
GE!
GEC
LA
UR$
UR
UR$

Virus/programmes malveillants
TROJ_GEM.RO01CO0AC1S
TROJ_GEM.RO01CO0AC1S
JS_COINHIVE.GN
JS_COINHIVE.GN
WASM_COINMINE.SMXMR

J5_COINHIVE.GN
J5_COINHIVE.GN
J5_COINHIVE.GN
J5_COINHIVE.GN
TROJ_GEM.RO02COEDCAY
TROJ_GEN.ROC1COOHKA7
TROJ_FRS.0NADD4KH17

Fichier infecté

inst:

instz

f_0001ec

coinhive.min[1].js
8C476CB250FCEBES256EBDECAT294D212A13CE6DB

CE94BF5164C04AE312403C4CABASSF4F3B1133A2
f_0000d9
f_00011e
CE94BF5164C04AE312403C4CABASSF4F3B1133A2
DatamngrHIpFF21.dlIl
DatamngrHIpFFE.dil
CE94BF5164C04AE312403C4CABASSF4F3B1133A2

Résultat

MNettoyé

Mettoyé

Mis en quarantaine

Mis en quarantaine

Impossible denvoyer le fichier 3 mettre
en quarantaine dans le dossier de
quarantaine spécifié. Voir l'aide en ligne
pour consulter les solutions au
probléme.

Mis en quarantaine

Mis en quarantaine

Mis en quarantaine

Mis en quarantaine

Mettoyé

MNettoyé

Impossible denvoyer le fichier 3 mettre
en quarantaine dans le dossier de
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Gestion des agents e @
Sélectionnez des domaines ou des endpoints dans I'arborescence des agents, puis sélectionnez 'une des tiches présentées au-dessus de cette arborescence.
Recherche de endpoints :|C), Recherche avancée
Affichage de I'arborescence des agents © Tout afficher - GUID du serveur : 1274957 cTf
b Etat [E] Tdches -  §SiParamétres -~ | [Z5]Journaux ~ Gestion de 'arborescence des agents ~ | [;] Exporter
@3 Serveur OfficeScan | Domaine/Endpoint = Utilisateur de connexion  Adresse IP Port déco... Hiérarchi... Etatdela... GUID Méthode ... Redémarrage... Etatdela ... Etatdes ..
1 Scd E
b Efg A - . oL
b A - A a5 23451 Crieh Hors ligne 3 .. SmartScan Mo Mon installe Disponib
ER= 0
2 A H 31 33451 Criel Hors ligne c .. SmartScan MNo Mon installé Disponib
b g A g 25 33451 Crie\ Hors ligne  d ... SmartScan No Mon installé  Disponib
> g B B 24 33451 Crie\ Hors ligne =} ... SmartScan Mo Mon installé Disponib
=
L B L = | 38 23451 Crieh Hors ligne 3 .. SmartScan Mo Mon installé Disponib
B @Ry C 3 R
. E: c : H 17 33451 Crieh Hors ligne c Smart Scan Mo Mon installe Disponib
EfE 2
b C - H 2 33451 Crie Haors ligne e .. SmartScan MNo Mon installé Disponib
- C = 4 33451 Criet En ligne 9 Smart Scan  MNo Mon installé Disponib
Scd H 19 33451 Crieh Hors ligne d .. S8martScan Mo Mon installé Disponib
=1
b g D dJ 35 33451 Criet En ligne =] ... SmartScan Mo Mon installé Disponib
By D N
. o d 17 33451 Crieh Hors ligne 5 Smart Scan Mo Mon installe Disponib
Ef=
b &5 D i d 54 23451 Crieh Hors ligne a - Smart Scan Mo Mon installé Disponib Al
4 |Tl 3 f'_‘l nr | - T - o T T - T ) B P

Tableau de bord

Jour Administration -~

Evaluation ~

Agents ~ Mises a jour -

Modules additionnels

Gestion des agents

Sélectionnez des domaines ou des endpoints dans l'arborescence des agents, puis sélectionnez 'une des tiches présentées au-dessus de cette arborescence.

Recherche de endpoints : |,

Affichage de l'arborescence des agents :

b Etat

&3 Serveur OfficeScan

[£] Taches ~

=
Lok [k LRk [
ﬂjﬂjﬂ#jﬂ

i B B n##

AV VIV VY
[
i

5 Scd

Ar A v A v A
LI L]
il il il i
ooo

oo
il
v}

4 | (11 | +

Mombre dagents : 513

m

{opParamétres ~ [E5Journaux ~ | [E Gestion de l'arborescence des agents ~ | 5 Exporter
Domaine/Endpoint = Itilisateur de connexion Adresse IP Port d'éco... Hiérarchi_..
5o
A A 3
B B Paramétres de scan [
B B Paramétres de réputation de sites Web
B B Paramétres de connexion suspecte
B B Parameétres de surveillance des comportements
B B Paramétres de contrile des dispositifs

5 B B . . . -
- —{ Parameétres de I'agent de mise a jour
By B.
L | Priviléges et autres paramétres
B v Etat
£
c |§_’| Taches » | Parameétres des senvices complémentaires
£
c §§§ Paramétres » | Liste des spywares/graywares approuvés
£
c EJournaux » | Liste des programmes approuvés
£
— Gestion de l'arborescence des agents » | Eyporter des paramétres
4|
[E:] Exporter Importer des paramétres

Recherche avancée

Tout afficher -

Etatde la ...

Hors ligne
Hors ligne
Hors ligne
Hors ligne
Hors ligne

Hors ligne

Hors ligne

En ligne
Hors ligne
En ligne
Hors ligne

Hors ligne

GUID du serveur :

GUID

Méthode ... Redémarrage...
Smart Scan MNo
Smart Scan MNo
Smart Scan MNo
Smart Scan MNo
Smart Scan MNo
Smart Scan MNo
Smart Scan MNo
Smart Scan MNo
Smart Scan MNo
Smart Scan MNo
Smart Scan MNo
Smart Scan MNo
o

Agents utilisant le scan traditionnel :

Etatdela ...

1274957 CTT

Etat des ...

-

Disponibl_I
Disponib
Disponib
Disponib
Disponib
Disponib

Disponib

Disponiby

Disponib
Disponib
Disponib
Disponib

r
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Critéeres des journaux de virus/programmes malveillants

Critéres

FPériode : @

T derniers jours -
1 Plage
De = | 00
[fmm/aaaa hh
A = | 00
jifmm/aaaa hh
Scan manuel

Types de scan :

NEEEE

Trier par:

Scan en temps réel

Scan programme

Scan immeédiat

Damage Cleanup Services

Date et heure -

Afficher les journaux

l ’ Fermer

0o
il
0o
il
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Ouvrir la console de I'agent OfficeScan
Ouvrir la surveillance en temps réel d' OfficeScan

Mettre & jour
Scan

Configuration avancée du scan programmé

Version des composants

Deécharger Office5can
| = T

Personnaliser...

L' Agent

@) IREND | OfficeScan

Depuis 30/01/2018 (Mar) 14:02

Spywares/graywares
Depuis 30/01/2018 (Mar) 14:02

Scan programmeé
Quotidienne 2 12:30

Signature Smart Scan Agent
Dernigre mise & jour : 14/02/2018

a i &

Virus/programmes malveillants

Protection activée

WVous étes protége et votre logiciel est a jour

Q

Scan

Active f
Mise a jour

13.965.00
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Damage Cleanup Services

« Damage Cleanup Services™ debarrasse les ordinateurs
des virus basés sur fichiers et des virus de réseau, ainsi
gue des résidus de virus et de vers (chevaux de Troie,
entrées de registre, fichiers viraux) et ce, a l'aide d'un
processus totalement automatisé qui s'exécute en arriere
plan.

« Détecte et supprime les chevaux de Troie actifs
« Elimine les processus créés par les chevaux de Troie
« Reépare les fichiers systéeme modifiés par les chevaux de Troie

« Supprime les fichiers et les applications laissées par les
chevaux de Troie
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Services proposes

« Reéputation de sites Web

« La technologie de réputation de sites Web intégrée a
OfficeScan protege proactivement les ordinateurs clients au
sein ou en dehors du réseau d'entreprise contre les sites Web
malveillants et potentiellement dangereux. La réputation de
sites Web rompt la chaine d'infection et empéche le
telechargement de code malveillant.

 Pare-feu OfficeScan

» Le pare-feu OfficeScan protége les ordinateurs grace a une
fonction stateful inspection, au scan antivirus de réseau de
haute performance et a I'élimination des virus de réseau.

e Contrble des dispositifs

 Regule I'acces aux periphériques de stockage externe et
réseau.
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Méthode d’Installation

ELEMENTS A PRENDRE EN COMPTE POUR LE DEPLOIEMENT
METHODE D'INSTALLATION/ PRISE EN CHARGE DU SYSTEME NECESSITE UNE
D'EXPLOITATION DEPLOIEMENT SUR UN WAN GESTION CENTRALISEE REQUIE'E,TU;I&;';?;ETDN DE RESSOURCE DEPLOIEMENT DE MASSE BANDE PASSANTE CONSOMMEE
INFORMATIQUE
Page Web d'installation Non Non Oui Non Non Elevé
Prise en charge sur tous les systémes d'exploitation sauf
Windows Server Core 2008 et
Windows 8/8.1/Server 2012/Server Core 2012 en mode
Windows UI
Installations basées sur navigateur Non Non Oui Qui Non Elevée si les installations sont
. \ . lancées simultanément
Prise en charge sur tous les systémes d'exploitation
r Remargue
MNon prise en charge sur Windows 8, 8.1 ni Windows
Server 2012 en mode Windows UL.
Installations en mede UNC Non Non Oui Oui Non Elevée si les installations sont
N , . lancées simultanément
Prize en charge =ur tous les systémes d'exploitation
Installations & distance Non Oui Non Oui Non Elevé
Prize en charge sur tous les systémes d'exploitation sauf :
» Windows Vista Edition Familiale Basique et Edition
Familiale Premium
+ Windows XP Edition Familiale
» Windows 7 Edition Familiale Basique/Edition Familiale
Premium
* Windows 8/8.1 (versions basiques)
+ Windows 10 Edition Familiale
Configuration du script de connexion Non MNon Qui Qui MNon Elevée si les installations sont
N , ) lancées simultanément
Prize en charge sur tous les systémes d'exploitation
Agent Packager Non Non Oui Cui Non Faible si programmée
Prize en charge sur tous les systémes d'exploitation
Agent Packager (package MSI déployé via Microsoft SM3) Cui Cui OuifNon Oui Oui Faible si programmée
Prise en charge sur tous les systémes d'exploitation
Agent Packager (package MSI déployé via Active Directory) Oui Oui Oui/Mon Qui Oui Elevée si les installations sont
N , . lancées simultanément
Prise en charge sur tous les systémes d'exploitation
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Problemes rencontrés
 Le Serveur:
- |'espace disque insuffisant.
« Augmentation de I'espace disque.
- Le plug-in manager qui plante a la mise a jour.
« Corrigé par patch.
- L'expiration de la licence avant I'échéance.
» Erreur du fournisseur.

 L'Agent:

- Utilisateur qui demande la désinstallation du produit car
beaucoup de notifications. Plus 400 fichiers infectés sur la

clé usb.

- Une détection non faite par I'agent local, mais réussie par 6
antivirus de virus total dont TrendMicro-HouseCall.
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Les plus

e Support gratuit depuis 2017

 Peut consommateur de ressources sur le client final.
e Discret a l'usage.

 Webinaire en ligne.

e Pour les sites bas débits un agent peut servir de serveur
de mise a jour.



Présentation de la solution par

Vincent Naudin

UNIVERSITE TOULOUSE
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