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News




Evenements

e Les assises du CSIESR

* http://www.csiesr.eu/evenements/les-assises

* - ANF User support tools for HPC
e 12 au 14 mai 2018
* https://ustdhpc.sciencesconf.org/

* -JoSy FFTO
e 5et6juin 2018 a Grenoble
* https://resinfo.org/spip.php?article184



http://www.csiesr.eu/evenements/les-assises
https://ust4hpc.sciencesconf.org/
https://resinfo.org/spip.php?article184

Sécurité et éducation
* Nouveau MOOC de I'ANSSI
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* Plusieurs systemes de la ville d’Atlanta impactés par une attaque de
ransomware

» 22 mars => indisponibilité de services en lignes paiement de factures de la ville et site
d’information en ligne de la cour de justice...

* https://www.theregister.co.uk/2018/03/22/atlanta pwned by ransomware attack/
* https://threatpost.com/ransomware-attack-cripples-several-atlanta-city-systems/130739/

* Cyberattaque plateforme pétroliere en Arabie-Saoudite
* 15 mars => Elle visait a entrainer une explosion dans une plateforme pétroliere en Arabie-Saoudite

e https://mobile.nytimes.com/2018/03/15/technology/saudi-arabia-hacks-
cyberattacks.html?referer=https://t.co/4eVeb6a73uv’amp=1

* Carbanak : le responsable du groupe d’attaquants a été arrété en Espagne

* Des cyberattaques lancées depuis 2013 ont cause aux banques des pertes de plus de 1 milliard
d'euros. Le cerveau de ces opérations a été arrété a Alicante.

* https://www.lesechos.fr/finance-marches/banque-assurances/0301484701829-cybercriminalite-
le-cerveau-du-gang-des-carbanak-arrete-2164213.php
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https://www.theregister.co.uk/2018/03/22/atlanta_pwned_by_ransomware_attack/
https://threatpost.com/ransomware-attack-cripples-several-atlanta-city-systems/130739/
https://mobile.nytimes.com/2018/03/15/technology/saudi-arabia-hacks-cyberattacks.html?referer=https://t.co/4eVe6a73uv?amp=1
https://www.lesechos.fr/finance-marches/banque-assurances/0301484701829-cybercriminalite-le-cerveau-du-gang-des-carbanak-arrete-2164213.php

* Processeurs : Vulnérabilités Specter

* Intel Corp. a déclaré dans un guide de révision du microcode qu'il n'émettrait
pas de correctifs pour les puces plus anciennes contre la vulnérabilité Spectre

v2 qui a été révélée début janvier.
* https://siliconangle.com/blog/2018/04/03/intel-announces-wont-patching-
spectre-vulnerabilities-older-chips/

* Processeurs AMD : Vulnérabilités sur processeurs Ryzen et EPYC

* AMD a confirmé le mardi 20 mars que les processeurs Ryzen et EPYC sont
bien vulnérables aux failles publiées par les experts de sécurité de CTS Lab.



https://siliconangle.com/blog/2018/04/03/intel-announces-wont-patching-spectre-vulnerabilities-older-chips/

* Des malwares préinstallés dans 5 millions de téléphones Android

* Deguisé en application « System Wi-Fi Service », le malware RottenSys serait
preinstallé sur des téléphones fabriqués par plusieurs marques Honor, Huawei,
Xiaomi, OPPO, Vivo, Samsung et GIONEE.

* D'apres les experts de sécurité Check Point, RottenSys peut s'octroyer de
nombreuses permissions Android lui permettant I'exécution d’actions malveillantes.

* Le malware peut télécharger et installer de nouveaux composants depuis un serveur
C&C donnant ainsi la possibilité aux attaquants de prendre le contrdle sur les
terminaux infectes.

e Sources complémentaires :
* https://thehackernews.com/2018/03/android-botnet-malware.html|?m=1

e http://www.phonandroid.com/malware-android-rottensys-infecte-5-millions-smartphones-
assemblage-usine.html

* https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/mobile-
adware-rottensys-can-infect-android-devices-to-become-part-of-a-botnet



https://thehackernews.com/2018/03/android-botnet-malware.html?m=1
http://www.phonandroid.com/malware-android-rottensys-infecte-5-millions-smartphones-assemblage-usine.html
https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/mobile-adware-rottensys-can-infect-android-devices-to-become-part-of-a-botnet

* La mise a jour Windows 10 Spring Creator permet de désactiver le
keylogger intégré de Microsoft

 Windows 10 contient une fonctionnalité par défaut qui permet de collecter les activités de
saisie et d’écriture des utilisateurs. Cette fonctionnalité repose sur le service de diagnostic de

Windows, a pour objectif I'amélioration de son service afin de mieux orienter les futures
mises a jour.

» Critiquée et contestée par les utilisateurs et le manque de transparence associé aux données
collectées et leurs usages par la firme. Une fonctionnalité ajoutée dans la mise a jour
Windows 10 Spring Creators permet de désactiver cette fonctionnalité.

* https://mspoweruser.com/how-to-disable-microsofts-built-in-keylogger-with-the-windows-
10-spring-creators-update/amp/



https://mspoweruser.com/how-to-disable-microsofts-built-in-keylogger-with-the-windows-10-spring-creators-update/amp/

OS Windows

* La saga Meltdown continue

* les correctifs Microsoft affaibliraient le niveau de sécurité des
systemes Windows

* https://threatpost.com/bad-microsoft-meltdown-patch-made-some-
windows-systems-less-secure/130844/

* https://www.theregister.co.uk/2018/03/28/microsoft windows meltdown p
atch security flaw/

* http://blog.frizk.net/2018/03/total-meltdown.html



https://threatpost.com/bad-microsoft-meltdown-patch-made-some-windows-systems-less-secure/130844/
https://www.theregister.co.uk/2018/03/28/microsoft_windows_meltdown_patch_security_flaw/
http://blog.frizk.net/2018/03/total-meltdown.html

* Drupal 7 et 8 : A déployer de toute urgence

e Drupal a publié le 28 mars des patchs permettant de corriger des failles tres
critiques et invite les différents utilisateurs de mettre a jour Drupal 7 et
Drupal 8 en toute urgence.

* Le probleme réside dans le noyau Drupal et serait di a I'absence de validation
de certaines entrées.

* Les failles corrigées, concernent le bulletin CVE-2018-7600
e https://www.drupal.org/sa-core-2018-002



https://www.drupal.org/sa-core-2018-002

OS Linux

* 3 vulnérabilités dans noyaux LINUX
e https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-119/
e https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-124/
 https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-134/



https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-119/
https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-124/
https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-134/

OS Linux

5 vulnérabilités dans Microsoft

e https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-129/
https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-130/
https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-131/
https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-132/
https://www.cert.ssi.gouv.fr/avis/CERTFR-2018-AVI-133/
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