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Supervision, métrologie réseau au CICT
Plan

- Contexte

- Indicateurs pris en compte

- Logiciels utilisés

- Limites, lacunes, réflexions

- Adresses utiles
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Supervision, métrologie réseau au CICT
Contexte

Périmètre de responsabilité aspect réseau:

- Réseau CICT (~300 serveurs, ~ une centaine de postes 
de travail)

- Réseau d'interconnexion UPS (~80 bâtiments, 5 sites)

- Protocoles d'accord : ADM, UFR MIG (bât U3), MiP-Wifi...

- Wifi UPS

Ce qui représente de l'ordre de 200 équipements réseau 
(principalement des switches)
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Supervision, métrologie réseau au CICT
Indicateurs pris en compte (suivant les logiciels)

Par interface réseau:
- nombre de bits par seconde (in/out)
- taux d'erreur par seconde (discards/errors in/out)
- nombre de paquets unicast par seconde (in/out)
- nombre de paquets non unicast par seconde (in/out)

Par équipement:
- up ou down
- occupation CPU (pourcentage)
- occupation mémoire (pourcentage ou absolue)
- compteurs spécifiques (sessions par seconde d'un firewall 

statefull, TCP Syn attacks, connexions POP d'un serveur, 
utilisateurs authentifiés sur un portail captif...)

- trafic cumulé sur une période de temps (sflow/netflow)
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Supervision, métrologie réseau au CICT
Logiciels utilisés

Le principal:
- CACTI : frontal Web basé sur RRDTools avec les 

modules additionnels Monitor, Threshold, 
Weathermap

Autres:
- Netmet (métrologie E/S UPS)
- Foundry Networks INM (commercial, coeur)
- BMC Software Patrol DashBoard (commercial, 

coeur)
- HP OpenView (commercial)
- Ntop (E/S UPS)
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Supervision, métrologie réseau au CICT
Cacti (1/3)

- Equipement up/down avec alarme sonore+mail (plugin monitor)

- Stats interface avec historique (rrdtool)

- Dépassements de seuils avec alarme visuelle+mail (nbre limité 
d'équipement, plugin threshold)

- Carte de charge des liens en temps réel (coeur UPS+CICT, plugin 
Weathermap)

- Temps de réponse moyen, courant et taux de disponibilité d'un hôte
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Supervision, métrologie réseau au CICT
Cacti (2/3)

- Personalisation : graphe “grisé” si absence de mesure, création de 
nouveaux compteurs : charge  CPU, occupation mémoire de 
matériels réseau de constructeur non pris en charge par défaut par 
Cacti, mesures spécifiques (exple cnx POP, Imap, Smtp...) retournées 
par des scripts (Bash, Perl...) s'exécutant sur des serveurs.

- Accès en lecture aux graphes envisagé pour les correspondants 
réseau UPS

- Utilisation du module d'interrogation (poller) SPINE/CACTID (écrit en 
C) plutôt que le poller en PHP.

Raison: Performance (vitesse) du polling bien meilleure (la contrainte 
étant que la durée du polling ne doit pas dépasser l'intervalle entre 2 
pollings sucessifs : 5 minutes)
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Supervision, métrologie réseau au CICT
Cacti (3/3)

Exple:
03/28/2008 10:55:26 AM - SYSTEM STATS: Time:92.6762 

Method:spine Processes:1 Threads:1 Hosts:174 HostsPerProcess:
174 DataSources:41996 RRDsProcessed:16750

[root@server cacti]# du -s -h rra/
7.0G    rra/

- Les labels de port sont récupérables dans les titres de graphes 
(variable |query_ifAlias|). Utilisé pour faciliter la lecture des graphes
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Supervision, métrologie réseau au CICT
Cacti – arbre des graphes
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Supervision, métrologie réseau au CICT
Cacti – plugin Monitor
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Supervision, métrologie réseau au CICT
Cacti – plugin Weathermap
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Supervision, métrologie réseau au CICT
Cacti – divers graphes
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Supervision, métrologie réseau au CICT
Netmet

NetMet : échantillonage NetFlow des flux

- Métrologie E/S UPS

- Métrologie Remip2000

Utilisé pour surveiller les volumes de trafic réseau (par 
application) en fonction des bâtiments, entités, machines...

Le top N peut-être utile pour détecter les machines P2P ou 
piratées !

NetMet est développé par le Centre Interuniversitaire de 
Ressources Informatiques de Lorraine (C.I.R.I.L.)
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Supervision, métrologie réseau au CICT
Netmet – copie d'écran
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Supervision, métrologie réseau au CICT
Foundry NetWorks INM (commercial)

Foundry Networks INM (commercial):
- Associé à l'acquisition des matériels de coeur de 

réseau de marque Foundry Networks fin 2004
- Télédistribution de mises à jour logicielles
- Sauvegarde automatique des configs
- Localisation d'adresses MAC
- Collecteur de traps SNMP, sFlow (propriétaire),...

Remarque :
- mono-constructeur
- le collecteur sFlow est propriétaire (mauvaise suprise)
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Supervision, métrologie réseau au CICT
Foundry NetWorks INM – copie d'écran
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Supervision, métrologie réseau au CICT
BMC Software Patrol DashBoard (commercial)

- acquis en 2005
- graphes habituels (bit/s...)
- alertes mail sur host down, dépassement de seuils...
- sur équipements de coeur uniquement (licences)
- rapports de tendance

Remarque :
- la license achetée s'est avérée être une évaluation  

(en cours de règlement)
- beaucoup de redondance avec Cacti + plugins
- a assez mal vécu les changements de version d'OS
- intéressant : les rapports de tendances
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Supervision, métrologie réseau au CICT
HP OpenView (commercial)

HP OpenView (commercial) :
- Acquisition ancienne (< 2004)
- Surtout utilisé pour faire de la découverte de 
réseau

Remarque :
- Une attente par rapport à un logiciel de ce type 
(attente non comblée à ce jour) : la 
cartographie automatique de niveau 2

- Assez peu utilisé au quotidien
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Supervision, métrologie réseau au CICT
NTOP (1/2)

- Sonde logicielle

- Utilisation réseau par protocole, tranche horaire...

- Matrice IP (qui parle à qui ?)

- Stats Vlans

- Collecteur sFlow/NetFlow
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Supervision, métrologie réseau au CICT
NTOP (2/2)

- Graphes RRDTool par protocole réseau utilisé (mail,ssh...)

- OS finger printing

- Volumétrie par tranche horaire par hôte et beaucoup plus...

- Tout récemment installé en E/S du campus par un stagiaire (pas 
en tant que collecteur sFlow)

Remarque :
- Semble intéressant pour la fonction de sonde logicielle ethernet 

(en mettre plusieurs sur le campus ?) et collecteur sFlow, existe 
en tant que plugin Cacti, à suivre...
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Supervision, métrologie réseau au CICT
Limites, lacunes, réflexions (1/3)

- Consultation régulière des données de métrologie : Indicateur du 
comportement normal du réseau et aide au diagnostic pour solutionner un 
problème

- Moyen de sensibilisation à l'utilité d'outil de supervision : installation d'une 
sonde logicielle de trafic réseau ; par exemple NTOP (libre et gratuit)

- Temps de gestion quotidienne des outils de métrologie : pas anodin sur un 
réseau d'importance en perpétuel changement

- Multiplication des logiciels de supervision : augmentation du travail 
d'”entretien”

- Objectif : limiter le nombre de logiciels de supervision, mesurer plus de 
choses : remplacement des collecteurs sFlow/de traps SNMP propriétaires 
par un produit libre... et indépendant d'un équipementier réseau !!
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Supervision, métrologie réseau au CICT
Limites, lacunes, réflexions (2/3)

-  ZipTie en cours d'évaluation: gestion des configurations (déploiement, 
gestion des changements), inventaire

- Projet ToIP UPS : QoS donc métrologie de QoS

- Outils de supervision actuels concentrés sur le coeur de réseau : nuit à une 
vision fine compte tenu de la masse des flux cumulés

- A contrario du coeur de réseau, pas de politique concernant la gestion du 
versioning des équipements de tête des bâtiments

- Cas particulier du wifi : wifi UPS disposant de ses propres outils de 
supervision, souhait d'une intégration améliorée

- Identification de la cause d'un problème réseau : corrélation de divers 
évenements provenant de différentes sources
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Supervision, métrologie réseau au CICT
Limites, lacunes, réflexions (3/3)

- Si survenue de plusieurs évènements (indépendants) simultanément. 
Supposition naturelle d'une cause unique...

- Ne pas céder à la tendance de tout mesurer, choisir judicieusement les 
compteurs (ratio pertinence/travail induit)

- Equipement en cours d'un système IDS/IPS pour les réseaux de serveurs 
hébergés : analyse comportementale, exploits, systèmes vulnérables...

- L'intelligence du réseau se rapproche des postes clients : authentification 
dès l'accès réseau, contrôle des postes, remédiation...

- Différences d'appréciation des performances réseau de l'utilisateur/admin. 
Critères de mesure plus objectifs ? Mesurer le lag, le jitter ?, s'inspirer de 
IPPM(IETF) ou NMGW (GGF) ? Attention au système
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Supervision, métrologie réseau au CICT
Pointeurs – Question ?

URLs
Cacti : www.cacti.net
Plugins Cacti : www.cactiusers.org
Plugin weathermap Cacti : 
weathermap.com/manual/latest/pages/cacti-plugin.html
NetMet : www.netmet-solutions.org
Ntop : www.ntop.org
ZipTie : www.ziptie.org
IPPM: http://www.ietf.org/html.charters/ippm-charter.html

Merci de votre attention

http://www.cacti.net/
http://www.netmet-solutions.org/

