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Présentation

➢ Outil de supervision des équipements du système 
d'information

➢ Ex « NetSaint », développé par Ethan Galstad.
● vérification des services réseau (http, smtp, pop,...)
● surveillance des ressources des hôtes (CPU, HDD, users,...)
● contrôle des équipements réseau (ventilos, ports, alims,...)
● contrôle d'autres équipements (imprimantes, onduleur,...)



Présentation

➢ Basé sur :
● Un concept de plugins facilement développables,
● D'une fréquence de tests paramétrable,
● D'alertes aux administrateurs par différents moyens,
● D'une interface web (vue d'ensemble et management).



Fonctionnement
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Les Pluggins
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Les pluggins

➢ Développés en Perl, shell, C, python...
➢ Pluggins officiels avec la distribution
➢ Une communauté importante de contributeurs sur 

www.nagiosexchange.org
➢ Facilement développables : Un test doit renvoyer une 

ligne de commentaires et une valeur :
● 0 : OK
● 1 : WARNING
● 2 : CRITICAL
● X : UNKNOWN



Les pluggins

Exécution :

➢ Lancement des tests depuis le serveur Nagios :
● sur des protocoles réseaux (IP, ICMP),
● via SNMP.

➢ En local sur la machine supervisée, et envoi du résultat via 
le module de communication.
 Ex : vérification mémoire, swap, nombre processus...



Les pluggins

Commande autonome :

# check_http -H www.cesr.fr

Résultat :

HTTP OK HTTP/1.1 200 OK - 13686 bytes in 0.208 
seconds |time=0.207503s;;;0.000000 size=13686B;;;0

et code d'exécution : 0.



Pluggins intéressants

➢ Système : 
● Surveillance Windows (check_nt) et Unix :
  check_load, users, disk et raid, swap, time, process.
● check_mailq

➢ Réseau : 
● check_tcp, check_ping, check_imap, check_dns,...
● check_snmp (port, trafic, température, ventilateurs, 

alimentation,...) => Sondes matérielles
➢ Imprimante : 

● check_hpjd (imprimantes HP),
➢ Interrogation de résultats MRTG (check_mrtgtraf),
➢ Interfaçage avec RRDTool : n2rrd pour historique.



Modules de communication
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Modules de communication

➢ Par des agents dédiés Nagios :
● Surveillance active : Nagios Remote Plugin Executor 

(NRPE : 5666/TCP)
● Surveillance passive : Nagios Service Check Acceptor 

(NSCA : 5667/TCP)
➢ Par l’utilisation du module de base check_by_ssh               

(  partage de clés ssh)



Configuration
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Configuration

➢ Prérequis : Serveur Apache + Mysql (si utilisé),
➢ Configuration via plusieurs fichiers :



Configuration
3 fichiers pour la configuration de base : 
➢ nagios.cfg :

● fichier principal de paramétrage,
● contient la liste des autres fichiers de configuration,
● comprend l’ensemble des directives globales.

➢ resource.cfg :
● Définition des variables globales réutilisables,
● peut contenir des données sensibles (infos base de 

données).
➢ cgi.cfg :

● définit les paramètres de configuration pour les scripts 
CGI, autorisations d’accès aux pages outils via l’IHM.



Configuration

Des fichiers de définition, dont le format est le suivant :

define <object_name>{
param1 value
...
param2 value

}



Configuration des objets

➢ host et hostgroup : définition des hôtes et groupes d'hôtes 
à tester,

➢ service et servicegroup : associe à chaque hôte 
l’ensemble des services ou paramètres qui doivent être 
vérifiés,

➢ command : définition des commandes,
➢ contact et contactgroup : déclare les contacts à prévenir 

en cas d’incident, définit les paramètres des alertes,
➢ timeperiod : définit les tranches horaires applicables 

(services et notifications). Ex : heures ouvrables 
seulement, 24h/24 7j/7.



Configuration

➢ servicedependency : définit les dépendances entre 
services (ou hôtes), 

➢ hostescalation : définit l’escalade des avertissements et 
alertes pour un hôte ou un service donné,

➢ hostextinfo et serviceextinfo : apporte des icônes et des 
informations supplémentaires sur les  hôtes ou services.



Configuration : Exemple
define host{
     use                   generic-host
     host_name             pollux
     alias                 pollux
     address               195.83.102.3
     parents              BB-Labo-BG1
     max_check_attempts    10
     check_command                   check-host-alive
     check_interval                  5
     retry_interval                  1
     notification_interval 240
     notification_period   24x7
     notification_options  d,u,r
     contact_groups        cesr-admins
}



Remontées d'informations
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Remontée d'informations

➢ Web,
➢ Mails,
➢ WAP (SMS).



Remontée d'informations: Mail
***** Nagios  *****

Notification Type: PROBLEM

Service: Check /data2 by NRPE
Host: sauvcesr1
Address: 193.48.8.2
State: WARNING

Date/Time: Thu Mar 27 05:08:56 CET 2008

Additional Info:

DISK WARNING - free space: /data2 44962 MB (10%):



Web
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Web : Tactical Overview



Web : Hostgroup Overview



Web : Host State Information



Web : Services Status Details



Web : Status Map



Web : Map 3D



Web : Availability



Web : Trends



Web : Host State Breakdown



Web : Logs



Fonctionnalités

➢ State Flapping : suspension des notifications en cas de 
changement d'état trop fréquent,

➢ Event handlers : envoi de commandes sensées résoudre un 
problème (ex : restart service),

➢ Plusieurs niveaux d 'autorisation de visualisation des cgi,
➢ Monitoring distribué.



Outils basés sur Nagios

➢ Centreon (ex Oreon) et NagiosQL : permettent une 
installation simplifiée et une présentation plus 
conviviale

➢ NagMIN (Module WebMIN) : maintenu ?



Nagios et la sécurité

➢ Le daemon doit être exécuté par un utilisateur lambda,
➢ Sécurisation des accès réseau par des acls,
➢ Utilisation de SNMP à consolider (VLAN, private),
➢ Prudence lors du développement des pluggins 

(chemins absolus, charactères spéciaux,...),
➢ Accès au CGI controlé (cgi.cfg, htaccess,...).



Conclusion

➢ Outil très puissant mais bavard (attention à l'interprétation 
des faux-positifs), 

➢ Configuration « fastidieuse » qui demande aussi de bien 
connaître son système d'information,

➢ A modifier régulièrement, pour suivre l'évolution du SI,
➢ Facilité de développer ses propres pluggins,
➢ Grosse communauté de contributeur de pluggins,
➢ Délégation de la supervision,
➢ Information aux utilisateurs de l'état du SI.  



Pensée...

 « Si Nagios a bien travaillé et qu'il me prévient d'un 
problème, alors c'est à moi de me mettre au boulot... »


