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I Présentation

> Qutil de supervision des equipements du systeme
d'information
> Ex « NetSaint », développeé par Ethan Galstad.

o vérification des services réseau (http, smtp, pop,...)

o surveillance des ressources des hotes (CPU, HDD, users,...)
e controle des équipements réseau (ventilos, ports, alims,...)

e controle d'autres equipements (imprimantes, onduleur,...)




Présentation

- Base sur :

» Un concept de plugins facilement déeveloppables,
 D'une frequence de tests parametrable,

 D'alertes aux administrateurs par differents moyens,
 D'une Interface web (vue d'ensemble et management).
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Les pluggins

- Développes en Perl, shell, C, python...

- Pluggins officiels avec la distribution

- Une communauté importante de contributeurs sur
WwWW.nagiosexchange.org

- Facilement développables : Un test doit renvoyer une
lighe de commentaires et une valeur :
0:0K
1 : WARNING
«2 . CRITICAL
e X : UNKNOWN



I Les pluggins

I Exécution :

- Lancement des tests depuis le serveur Nagios :
o sur des protocoles réseaux (IP, ICMP),
* via SNMP.

> En local sur la machine supervisée, et envoi du résultat via
le module de communication.
Ex : verification mémoire, swap, nombre processus...



Les pluggins

Commande autonome :

# check _http -H www.cesr.fr

Résultat :

HTTP OK HTTP/1.1 200 OK - 13686 bytes in 0.208
seconds |time=0.207503s;;;0.000000 size=13686B;;;0

et code d'exécution : 0.



Pluggins interessants

- Systeme :
e Surveillance Windows (check_nt) et Unix :
check load, users, disk et raid, swap, time, process.
 check_mailg
- Réseau :
 check tcp, check ping, check Imap, check dns,...
 check_snmp (port, trafic, température, ventilateurs,
alimentation,...) => Sondes materielles
> Imprimante :
 check _hpjd (imprimantes HP),
> Interrogation de resultats MRTG (check mrtgtraf),
- Interfacage avec RRDTool : n2rrd pour historique.
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Modules de communication

> Par des agents dediés Nagios :
e Survelillance active : Nagios Remote Plugin Executor
(NRPE : 5666/TCP)
e Survelillance passive : Nagios Service Check Acceptor
(NSCA : 5667/TCP)
- Par I’utilisation du module de base check by ssh
(® partage de clées ssh)
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Configuration

- Prerequis : Serveur Apache + Mysgl (si utilise),
- Configuration via plusieurs fichiers :



Configuration

3 fichiers pour la configuration de base :

> naglos.cfg :
e fichier principal de parameétrage,
e contient la liste des autres fichiers de configuration,
e comprend I’ensemble des directives globales.

> resource.cfqg :
 Définition des variables globales reutilisables,
e peut contenir des données sensibles (infos base de
données).

~ cgl.cfg :
e définit les parametres de configuration pour les scripts
CGl, autorisations d’acces aux pages outils via I’lHM.



Configuration

Des fichiers de definition, dont le format est le suivant :

define <object_name>{
paraml value

param2 value



Configuration des objets

- host et hostgroup : définition des hotes et groupes d'notes
a tester,

~ service et servicegroup : associe a chague hote
I’ensemble des services ou parametres qui doivent étre
verifies,

-command : definition des commandes,

- contact et contactgroup : déclare les contacts a préevenir
en cas d’incident, déefinit les parametres des alertes,

- timeperiod : definit les tranches horaires applicables
(services et notifications). EX : heures ouvrables
seulement, 24h/24 7j/7.



Configuration

- servicedependency : définit les dependances entre
services (ou hotes),

- hostescalation : définit I’escalade des avertissements et
alertes pour un hote ou un service donne,

- hostextinfo et serviceextinfo . apporte des icones et des
Informations supplémentaires sur les hotes ou services.



I Configuration : Exemple
define host{

use generic-host

I host_name pollux
alias pollux
address 195.83.102.3
parents BB-Labo-BG1
max_check attempts 10
check_command check-host-alive
check_interval 5
retry interval 1
notification_interval 240
notification_period 24X 7
notification_options d,u,r
contact_groups cesr-admins
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Remontée d'informations

> \Web,
> Malls,
- WAP (SMS).



Remontée d'informations: Mall

*khkkkk NaglOS *kkkk

Notification Type: PROBLEM

Service: Check /data2 by NRPE

Host: sauvcesrl

Address: 193.48.8.2

State: WARNING

Date/Time: Thu Mar 27 05:08:56 CET 2008

Additional Info:

DISK WARNING - free space: /data2 44962 MB (10%):
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Web : Tactical Overview
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<

Terming
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Active Checks
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i All Hosts Enabled i
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All Services
Enabled

i All Hosts Enabled
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Service Check Latency:
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Host Check Execution Time:

MNetwork Health
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Service Health:




Web : Hostgroup Overview
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Web : Host State Information
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Wiew Availability Report For This Host |

“iew Motifications This Host

Host
pollux
(pollux)

Member of
cesr-serveurs

195.83.102.3

{ Senveur SUN Pollu )

Serveur SUN Paollux

Host State Information

Host Status:

Status Information:
Perfarmance Data:
Current Afternpt:

Last Check Time:

Check Type.

Check Latency / Duration:
Mext Scheduled Active Checlk
Last State Change:

Last Notification:

Is This Host Flapping?

In Scheduled Dowintime?
Last Updats:

Active Checks:  EMABLED
Passive Checks: EMABLED

COhsessing ENABLED
Motifications: ENABLED
Event Handler: ENABLED
Flap Detection: ~ ENABLED

UP  (for 4d 1h 27m 52s)
FIMNG OK - Paguets perdus = 0%, RTA = 57 .27 ms

110 (HARD state)
03-21-2008 17:04:59
ACTIVE
0.466 /0.077 seconds
03-21-2008 17:10:09
03-17-2008 15:39:43
MEA (notification 0)
NO  (0.00% state change)
NO
03-21-2008 17:07:29 ( 0d Oh Om 6s ago)

Host Comments

| B [Cl-

Host Commands

SuLocate host on map
¥ Disable active checks of this host

¥ Re-schedule the next check of this host

1 1 Submit passive check result for this host
XStop accepting passive checks for this host

¥ Stop obsessing over this host

¥ Cisable notifications for this host

offf: Send custom host notification

_..x‘zSoheduIe downtime for this host

¥ Cisable notifications for all services on this host
" Enable notifications for all services on this host
[¥ Schedule a check of all senvices on this host
¥ Disable checks of all senices on this host

v* Enable checks of all services on this host

¥ Disable event handler for this host

¥ Cisable flap detection for this host




Web : Services Status Detalls
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SYSTEM: DK - All monitoring processes are running. Process: sshd syslogd crond ntpd klogd

'servcesr2’

143 DISK OK - free space: /20308 MB (B4%):

143 DISK Ok - free space: /boot 443 MB (91 %)

143 DISK OK - free space: fhome 110063 ME (89%):
143 LDAP OK - 0,106 secondes de temps de rAGpanse
143 TCP Ok - 0030 second response time on port 536
ihe sendmail slapd. Ports:

143 All md devices Ok.

143 PROCS Ok B2 processes

143 S5H OK - Open35H_4.3 (protocale 2.0)

143 TIME OK - 0 second time difference

143 USERS OK - 0 users currently logged in

143 Ok - load average: 0.11,0.08, 0.05

12 Matching Service Entries Displayed

Service Status Totals
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Web : Availability
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% Availability q a,
@ lert Histogram All Total 7d Oh Om Os 100,000% 100.000%
% Alert History
® Alert Summary
% Motifications 3
®Event Log State Breakdowns For Host Services:

f\f"f'g”?t'm Check / by NRPE 14.664% (51.814%) 0.000% (0.000%) 0.000% (0.000%) Si6280A ABMBEY) / 1.7 5%

‘ew ot Check fhome by NRPE  14.627% (51.702%) 0.000% (0.000%) 0.000% (0.000%) [SI6EBYAIABI288%) 71 705%
¢ > Check CVS 80.983% (80.983%) 0.000% (0.000%) 0.000% (0.000%) (S0 T 7 aioI007a) 0. 000% 3
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03-21-2008 16:27:49 reseau
03-21-2008 16:07:19 reseau
03-21-2008 16:02:49 reseau
03-21-2008 15:57:19 reseau
013-21-2007 15:55:43 reseau
Check Temperature 2 UNKMOWR  03-21-2008 15:51:19 reseau
Check Mailg by SSH  WARNING  03-21-2008 15:45:45 reseau
TESTS PRINTERS OK ERICAENN 03-21-2008 14:57:19 reseau
Check load by S5H  WARNING  03-21-2008 14:56:29 reseau
Check load by 55H B 03-21-2008 14:49:29 reseau
Check load by 55H  [ERTIGEENN 03-21-2008 14:44:39 reseau
Check PROCS by SSH 03-21-2005 14:06:29 raseau
Check Mailg by SSH DK 03-21-2005 14:03:49 reseau
Check Mailg by S8H  WARNING  03-21-2008 13:63:49 reseau
Check PROCS by SSH G 03-21-2005 13.44.29 reseau
Check PROCS by SEH 03-21-2008 13:39:29 reseau
Check load WARNING  (13-21-2008 13:28:29 reseau
Check Mailg by S5H B 03-21-2008 13:26:49 reseau

Check Maily by S5H QI
TESTS PRINTERS Ok Ok

Check Mailg by S5H  WARNING
TESTS PRINTERS OK

Check tMaily by S5H QK

Check load 03-21-2008 13:23:29 reseau
Check load WARNING  03-21-2008 13:13:48 reseau
AR HOST Up 03-21-2008 13:05:31 test
A, 03-21-2008 12:33:31 test

013-21-2008 12:06:51 reseau
C 03-21-2005 11:50.41 reseau
ERTEADNN 03-21-2008 11:49:31 reseau
Check Users by S5H | ERITIGAL 03-21-2008 11:49:31 reseau
Check fhome by S5H  ERITIGAENNN 03-21-2008 11:49:31 reseau
Check TIME by 55H B 03-21-2008 10:34:31 reseau
Check / by SSH oK 03-21-2008 10:33:31 reseau
Check Users by S5H QK 03-21-2008 10:32:21 reseau

Check fhome by S5H 0K 03-21-2008 10:32:21 reseau
Fhack SSH falls N3-21.2008 473771 rasaan

Check Mailg by SSH
Check /by S5H
Check E5H

WARNING
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All Contacts

Log File Navigation

to
Present..

File: nagios.log

notify-by-ernail
notify-by-email
notify-by-ermail
notify-by-emai
notify-by-ermail
notify-by-email
notify-by-ermail
notify-by-ermail
notify-by-ernail
notify-by-ermail
notify-by-ermail
notify-by-emai
notify-by-ermail

notify-by-email

notify-by-email

notify-by-email

notify-by-ermail

notify-by-ermail

notify-by-ernail

notify-by-email

host-notify-by-email
host-notify-by-email
notify-by-emai
notify-by-email
notify-by-email
notify-by-email
notify-by-ermail
notify-by-ermail
notify-by-ermail
notify-by-email
notify-by-emai

mntifie. b arn il

Icl-

Notification detail level for all comtacts:

All notifications
Older Entries First:

O

Ok railg (18] is below threshold (25/40)

QK - Printer ok ("Pause"”)

WARMING: maily is 27 (threshold w= 25)

CRITICAL - “1)="

Ok mailg (24) is below threshold (25/50)

SNMP problem - Mo data received from host

WARNING: maily is 33 (threshold w= 25)

CRITICAL - "1

WEARNING - load average: 4.20, 4.40, 364

Ok - load average:0.36, 2.37, 2.80

CRITIQUE - Le plugin n'as pas r&Bpondu dans les 10 secondes
CPU CRITICAL: 1 crit, O warn gut of 117 processes

Ok mailg (23) is below threshold (25/50)

WARMING: maily is 25 (threshold w = 25)

CPU OK: 113 processes

CPU CRITICAL: 1 crit, O warn gut of 115 processes

WARNING - Charge moyenne: 2,46, 3.18, 3.61

Ok mailg (23) is below threshold (25/50)

CRITICAL - Charge moyenne: 2.98, 427 402

WARMING - Charge moyenne: 5.09, 4.86, 3.61

PIMNG Ok - Paguets perdus = 0%, RTA = 0.63 ms

CRITIQUE - Le plugin n'as pas rAGpondu dans les 10 secondes
WARNING: maily is 25 (threshold w = 25)

CRITIQUE - Le plugin n'as pas r&8pondu dans les 10 secondes
CRITIQUE - le socket n'as pas rABpondu dans les 10 secondes
CRITIGUE - Le plugin n'as pas rA8pandu dans les 10 secondes
CRITIGUE - Le plugin n'as pas t&Bpondu dans les 10 secondes
TIME Ok - 0 second time difference

DISK Ok - free space: /108999 ME (B0%):

USERS QK - 5 users currently logged in

DISK Ok - free space: fhome 145536 MB (17 %):
SEH A . NnanSSH 4 1 fnratacala 1 G5

L

Update |




Fonctionnalités

- State Flapping : suspension des notifications en cas de
changement d'état trop fréquent,

- Event handlers : envoi de commandes sensées resoudre un
probleme (ex : restart service),

- Plusieurs niveaux d 'autorisation de visualisation des cq,

> Monitoring distribue.



Outils basés sur Nagios

- Centreon (ex Oreon) et NagiosQL : permettent une
Installation simplifiée et une présentation plus
conviviale

>~ NagMIN (Module WebMIN) : maintenu ?



Nagios et la securité

- Le daemon doit étre exécuté par un utilisateur lambda,

- Securisation des acces réseau par des acls,

- Utilisation de SNMP a consolider (VLAN, private),

> Prudence lors du développement des pluggins
(chemins absolus, characteres spéciaux,...),

> Acces au CGlI controlé (cgi.cfg, htaccess,...).



Conclusion

> Qutil tres puissant mais bavard (attention a l'interprétation
des faux-positifs),

> Configuration « fastidieuse » qui demande aussi de bien
connaitre son systeme d'information,

> A modifier régulierement, pour suivre I'évolution du SI,

- Facilité de developper ses propres pluggins,

- Grosse communauté de contributeur de pluggins,

- Délegation de la supervision,

> Information aux utilisateurs de I'etat du Sl.



Pensee...

« Si Nagios a bien travaillé et qu'il me prévient d'un
probleme, alors c'est a moi de me mettre au boulot... »



