Protection des portables au LAAS
Sauvegarde et Chiffrement

Pourquoi et comment protéger les données sur les
portables vis-a-vis de pertes, de casse ou de vol

LAAS-CNRS



Contexte : directive de la direction du CNRS

Directive demandant le chiffrement des postes de travail janvier 2013

Analyse de la demande, des risques, des solutions et des colits

D’abord les portables :
Contenant des données sensibles (perception utilisateur)
Nouvelles machines

Le besoin de sauvegarde prime et est renforcée par I'utilisation du
chiffrement

Solutions existantes au LAAS
Offre de sauvegarde compléte depuis 2007
Offre de chiffrement depuis novembre 2012
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Les risques : de quoi se protéeger

De la perte de données
Perte du portable, ou vol du matériel
Casse du portable
Probléeme matériel (disque HS)

Du vol de données (sensibles)
Par vol du matériel

L’objectif n’est pas de se protéger « juridiquement » mais bien d’offrir des
outils aux utilisateurs pour assurer la protection de leurs données.

Les données peuvent étre professionnelles ou personnelles
Le portable sert aux 2 utilisations
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Les solutions : la sauvegarde

m 3 types de systemes supportés
Windows (XP, 7)
Mac OS X (10.6,10.7,10.8)
Linux (Fedora, Ubuntu LTS)

m Cahier des charges

Sauvegarde centralisée sécurisée
m Rétention de 3 mois

Sauvegarde et restauration hors-site (mission, domicile...)
Sauvegarde déclenchée par le portable

Sauvegarde fréquente (CDP)

Cache local de sauvegarde

Restauration de fichiers effacés
Restauration en cas de crash
Eventuelle restauration de tout le disque (crash recovery)
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Sauvegarde : historique des solutions

= 2008
Windows : Fichiers hors connexion
Mac et Linux : Scripts rsync

2008
Windows et Mac : Atempo Live Backup
m Répond au cahier des charges
m « Disaster recovery » sur Windows avec restauration de tout le disque

2012
Fin de vie de Live Backup
Windows et Linux : remplacement par ASG-Atempo Live Navigator
m Pas de cache de sauvegarde
m Pas de restauration compléte du disque
m Sauvegarde uniquement les répertoires utilisateurs

Mac sous Mountain Lion (10.8) : Time Capsule
m Insatisfaisant !
Pas de solution Windows 8, tablettes, smartphones

Présent et futur : la solution universelle
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Sauvegarde Live Backup/Navigator

Live Navigator Live Backup
Scientific Linux 6 Windows 2008
RDM/SQLLite SQL Serveur

Cout : quelques dizaines d’euros par poste + serveur puissant + stockage (plusieurs To)
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Sauvegarde Live Backup/Navigator

m Live Navigator
38 clients Windows
10 clients Linux
Espace de stockage : 1 To
Volume sauvegardé/restaurable : 10 To

m Live Backup
79 clients Mac
100 clients Windows (migration en cours)
Espace de stockage : 8,5 To
Volume sauvegardé/restaurable : 144 To
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Sauvegarde : bilan et évolution

Mac OS X

Changement d’OS obligatoire avec les nouvelles machines

Nouvelle version du logiciel

Linux

Changement de noyaux => Recompilation du driver

Nouveaux matériels
Smartphones, tablettes

Concurrence BYOB

Chacun son disque (ex: Time Machine)

Chacun son cloud (Apple, Google, DropBox...)

Besoin réel : synchronisation multi-sites, multi-appareils

Bien le distinguer de la sauvegarde
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Solutions de chiffrement : criteres de choix

Facilité d’installation pour les ASR
Facilité d'utilisation pour les usagers
Pas de dégradation des performances
Efficacité reconnue de la solution

Pour gérer quels risques :
Empécher des voleurs de récupérer les données : OUI

Empécher des services de police ou de renseignements étrangers de
récupérer les données : NON

Empécher le collegue de bureau de récupérer les données : NON

Le codlt financier doit étre nul (et la charge de travail faible)
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Chiffrement : nos choix

Windows 7 : TrueCrypt

S’applique a des machines existantes

Logiciel libre

Mac OS X (10.7/10.8) : FileVault 2

S’applique a des machines existantes

Intégré a '0S

Linux : dm-crypt + LUKS

Nécessite la réinstallation de la machine

Logiciel libre

Dans tous les cas, on chiffre tout le disque
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Choix de TrueCrypt

Disponible sur Windows

BitLocker de Microsoft uniguement sur Windows 7 Entreprise
Logiciel libre

Permet de valider I'implémentation du chiffrement

Détection de faiblesses éventuelles
Fiabilite

Reconnu et Certifié (version 6.0a ANSSI)
Facilité d'installation

Peut étre appliqué a des machines existantes
Facile et transparent a l'utilisation
Recouvrement maitrisé

Version actuelle 7.1a
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Technologie

Toutes les données écrites sur le disque sont chiffrées (et déchiffrées) a
la volée

Contenu du disque quasi aléatoire

XTS-AES-128 : chiffrement bloc 512 octets normalisé pour les
periphériques de stockage
Perte maximum 16 octets pour 1 bit défectueux
http://csrc.nist.gov/publications/nistpubs/800-38E/nist-sp-800-38E.pdf

Clef maitre chiffrée par le mot de passe

Liberté a l'utilisateur
De déchiffrer
De changer le mot de passe
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Chiffrements offerts

m Container chiffré

Non, car l'utilisateur n’est jamais sur de la localisation de ses données
sensibles

m Partition systeme ou disque (une seule partition dans notre cas)
On chiffre tout donc on protege tout
Tres simple d’utilisation
m Aucune contrainte pour l'utilisateur sauf au démarrage

TrueCrypt Boot Loader dans le MBR
Mot de passe au démarrage de la machine

% Pas de mot de passe de recouvrement

® Comment gérer une machine multi-utilisateur
m Mot de passe doit étre partagé

% Gestion du dual-boot un peu complexe
m Non testé
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Procédure : Installation

Nous le réservons a Windows 7

Mais doit fonctionner avec Windows XP (sauf fichier hibernation)

Pas de support Windows 8

Nouvelle machine

Installation de la machine

Ensuite installation de True Crypt et chiffrement du disque

Tache de fond (1 nuit)

Ancienne machine

Installation de True Crypt et chiffrement du disque

Tache de fond (1 nuit)

Le mot de passe est défini avec l'utilisateur (Séquestre)

Recommandation de ne pas le changer
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Procédure : Installation de TrueCrypt

m Télécharger TrueCrypt
m http://www.truecrypt.org

m Next/ Next/ Next...
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Procédure : Chiffrement du disque

m Ligne de commande : évite de graver le CD de Recouvrement et généere
une image ISO

u "%ProgramFiles%\Truecrypt\TrueCrypt Format.exe" /noisocheck

[3 TrueCrypt Volume Creation Wizard E=NNol =

ol TrueCrypt Volume Creation Wizard

" Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

Mare information

{" Emcrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive {e.q. a flash drive). Optionally, creates a hidden volume.

{* Encrypt the system partition or entire system drive

Encrypts the partiion/drive where Windows iz installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system,

More information about system encryption
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Procédure : Chiffrement du disque

ETrueCryptVolume Creation Wizard o B '|i:?l

Type of System Encryption

Select this option if you merely want to encrypt the system
partition or the entire system drive.

" Hidden

It may happen that you are forced by somebody to decrypt the
operating system. There are many situations where you cannot
refuse to do so (for example, due to extortion). If you select
this option, you will create a hidden operating system whose
existence should be impossible to prove (provided that certain
guidelines are followed). Thus, you will not have to decrypt or
reveal the password to the hidden operating system. For a
detailed explanation, please dick the link below.

More information
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Procédure : Chiffrement du disque

aTrueCryptVolume Creation Wizard o & =

Area to Encrypt

Select this option to encrypt the partition where the currently
running Windows operating system is installed.

" Encrypt the whole drive

Select this option if you want to encrypt the entire drive on
which the currently running Windows system is installed. The
whole drive, induding all its partitions, will be encrypted except
the first track where the TrueCrypt Boot Loader will reside.
Anyone who wants to access a system installed on the drive, or
files stored on the drive, will need to enter the correct
password each time before the system starts. This option
cannot be used to encrypt a secondary or external drive if
Windows is not installed on it and does not boot from it.

Dans notre cas une seule partition
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Procédure : Chiffrement du disque

ETrueCryptVolume Creation Wizard o @ 'Iﬁ

Number of Operating Systems

Select this option if there is only one operating system installed
on this computer (even if it has multiple users).

" Multi-boot

Select this option if there are two or more operating systems
installed on this computer.

For example:

- Windows XP and Windows XP

- Windows XP and Windows Vista
- Windows and Mac OS X

- Windows and Linux

- Windows, Linux and Mac OS X
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Procédure : Chiffrement du disque

§TrueCryptVolume Creation Wizard o = ’[ﬂ

Encryption Options

—Encryption Algorithm -

s EER

FIPS-approved cpher (Rijndael, published in 1938) that may be
used by U.S. government departments and agencies to protect
dassified information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XTS.

More information on AES Benchmark
—Hash Algorithm -
|RIPEMD-160 LI Information on hash algorithms
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Procédure : Chiffrement du disque

_3l TrueCrypt Volume Creation Wizard o] @ |3

Password

KEXXXXXX

Password:

XXXXXXX
Confirm: y

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @ ~*=§* +
etc. We recommend choo a password consisting of more than 20

characters (the longer, théadetter). The maximum possible length is 64
characters.

Mot de passe a donner a bien noter et a donner a 'utilisateur
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Procédure : Chiffrement du disque

3 TrueCrypt Volume Creation Wizard
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IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly
increases the cryptoaraphic strength of the encryption keys. Then
dick Next to continue.
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Procédure : Chiffrement du disque

e =

E TrueCrypt Volume Creation Wizard

Keys Generated
%

The keys, salt, and other data have been successfully generated. If
you want to generate new keys, dick Back and then Next. Otherwise,

dick Next to continue.

Header Key: BBDC778BBC6038B23F419A3F739C90A2..
Master Key: A201A4CCDOBESE457E3B06641CEBF4AE. .

[V Display generated keys (their portions)
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Procédure : Chiffrement du disque

3 TrueCrypt Volume Creation Wizard = SR X

[Rescue Disk

Before you can encrypt the partition/drive, you must create a
TrueCrypt Rescue Disk (TRD), which serves the following purposes:

- If the TrueCrypt Boot Loader, master key, or other critical data gets
damaged, the TRD allows you to restore it (note, however, that you
will still have to enter the correct password then).

- If Windows gets damaged and cannot start, the TRD allows you to
permanently decrypt the partition/drive before Windows starts.

- The TRD will contain a backup of the present content of the first
drive track (which typically contalns a system loader or boot manager)
and will allow you to rest:

e TrueCrypt Rescue Disk ISO image will be created in the location
specified below.

| C:\Users\Administrateur\Documents\TrueCrypt R Browse...

Image ISO a sauvegarder tout de suite sur un autre support
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Procédure : Chiffrement du disque

-4 TrueCrypt Volume Creation Wizard o] @ |3

Wipe Mode
Wipe mode: | N ~ |

On some types of storage media, when data is overwritten with other
data, it may be possible to recover the overwritten data using
techniques such as magnetic force microscopy. This also applies to
data that are overwritten with their encrypted form (which happens
when TrueCrypt initially encrypts an unencrypted partition or drive).
According to some studies and governmental publications, recovery of
overwritten data can be prevented (or made very difficult) by
overwritting the data with pseudorandom and certain non-random
data a certain number of times. Therefore, if you believe that an
adversary might be able to use such technigues to recover the data
you intend encrypt, you may want to sele e of the wipe modes
(existing data will NOT be lost). Note that wiping will NOT be
performed after the partition/drive is encrypted. When the
partition/drive is fully encrypted, no unencrypted data is written to it.
Any data being written to it is first encrypted on the fly in memory and
only then is the (encrypted) data written to the disk.

Redémarrage apres cela
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Procédure : Chiffrement du disque

3 TrueCrypt Volume Creation Wizard
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Lol & )

Pretest Completed

The pretest has been successfully completed.

WARNING: Please note that if power supply is suddenly interrupted
while encrypting existing data in place, or when the operating system
crashes due to a software error or hardware malfunction while
TrueCrypt is encrypting existing data in place, portions of the data wil
be corrupted or lost. Therefore, before you start encrypting, please
make sure that you have backup copies of the files you want to
encrypt. If you do not, please back up the files now (you can dick
Defer, back up the files, then run TrueCrypt again anytime, and select
'System' > 'Resume Interrupted Process' to start encrypting).

When ready, dick Encrypt to start encrypting.

.................................

Help < Bacl Defer

LAAS-CNRS
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Procédure : Chiffrement du disque

3] TrueCrypt Volume Creation Wizard o] B | eS|

Encryption

Options
Wipe mode: |None (fastest) _‘

| Pause I

Done| 0.693% Status| Encrypting Left| 40 minutes

You can dick Pause or Defer anytime to interrupt the process of
encryption or decryption, exit this wizard, restart or shut down your
computer, and then resume the process, which will continue from the
point it was stopped. To prevent slowdown when the system or
applications write or read data from the system drive, TrueCrypt
automatically waits until the data is written or read (see Status
above) and then automatically continues encrypting or decrypting.

More information

Help | = Bacl Encrypt Defer

C’est parti pour quelques heures
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Procédure : Séquestre

m On conserver les informations nécessaires au recouvrement dans le
sequestre sécurise

L’identifiant de la machine

Le mot de passe

Le fichier iso du disque de recouvrement (1,8Mo)
programme de recouvrement
copie TrueCrypt Boot Loader
clef maitre de chiffrement

Le fichier ISO sans le mot de passe ne donne aucun droit
m Ne quand méme pas laisser trainer ce fichier !
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Recouvrement

Le plus simple : mot de passe oublié
Mot de passe sauvegardé précédemment

Mot de passe changé et oublié
Démarrer sur le « TrueCrypt Rescue Disk » (image iso sauvegardée)
Restaurer la clef maitre

Sile MBR est abimé

Démarrer sur le « TrueCrypt Rescue Disk » (image iso sauvegardée)
m Restaurer le MBR
m Ou Restaurer la clef maitre

Ordinateur HS
Brancher le disque sur un autre ordinateur et démarrer dessus si ¢ga marche
Sinon le monter sur un autre ordinateur ou TrueCrypt est installé

Sinon restaurer la sauvegarde.
Parce que vous avez sauvegardeé vos portables chiffrés bien sar.

Ordinateur HS et Disque SSD

Restaurer la sauvegarde.
Parce que vous avez sauvegardeé vos portables chiffrés bien sar.
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DmCrypt : Techno

Device mapper : gestionnaire de devices en mode bloc (disques,
partitions) virtuels

LVM2 : Logical Volume Manager (v2) : gestionnaire de partitions
logiques basée sur device mapper

dm-crypt : chiffrement de devices virtuels en mode bloc
LUKS : Linux Unified Key Setup : standard de gestion du chiffrement

Chiffrement a 'installation de la machine
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DmCrypt : Installation

Choisir l'installation sur un disque avec volume LVM chiffré
Spécifier une phrase secréte administrateur (Séquestre)

m Apres le premier reboot, créer une copie de sauvegarde de I'entéte du
volume (Séquestre)

Définir une phrase secréte additionnelle pour I'utilisateur

Commande : cryptsetup
Permet de faire les différentes manipulations nécessaires
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DmCrypt

[I1] Partitionner les disgues

Le programme d'installation peut wvous assister pour le
partitionnement d'un disgue (avec plusieurs choix d'organisation).
Vous pouvez egalement effectuer ce partitionnement wvous-meme. Si wous
choisissez le partitionnement assiste, wvous aurez la possibilité de
verifier et personnaliser les cholix effectues.

S1 wous cholsissez le partitionnement assiste pour un disgue complet,
vous devrez ensulite choisir le disque a partitionner.

MEthode de partitionnement

Assiste - utiliser un disgue entier
Hasisté - utiliser tout un disgue awvec LWM i
; = - utiliser tout un disgue avec LVM chiffre

<Revenir en arriere:
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DmCrypt : Recouvrement

m Avec la phrase secréete de I'admin

Si l'utilisateur a oublié la sienne :
m Démarrer la machine avec la phrase secrete admin
m Supprimer le slot correspondant a la clef oubliée (luksKillSlot)
m Créer une nouvelle phrase secréte (luksAddKey)

m Restauration de lI'entéte
si la clé secréte de 'admin a été supprimée ou si I'entéte de chiffrement est
vérolée...
m connecter le disque a une autre machine

m restaurer I'entéte a partir de la sauvegarde avec
m luksHeaderRestore

21/02/13 LAAS-CNRS -33/39 -



File Vault 2

Prérequis : Mac OS X 10.7 (Lion) ou 10.8 (Mountain Lion)

Références :

https://aresu.dsi.cnrs.fr/IMG/pdf/CNRS-DR4-CRSSI-Chiffrement_FileVault2-
v1-0.pdf

Chiffrement XTS-AES-128
Peut étre activé sur une machine déja installée

Nécessite la partition cachée de récupération

Les clefs de chiffrement/déchiffrement sont liés a des comptes
utilisateurs, sauf pour la clef principale de recouvrement
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File Vault 2 : Installation
m Interface graphique ou ligne de commande sur 10.8 (plus fun)

m Chiffrement : Fdsetup
fdesetup enable —user <admin>
Active le chiffrement
Génere une clef de recouvrement a conserver (Séquestre)

Rajouter un utilisateur autorisé a déchiffrer
m fdesetup add —usertoadd <user>

m Le déchiffrement et le login s’enchainent automatiquement
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File Vault 2 : Recouvrement

m Si perte du mot de passe utilisateur
Démarrer la machine avec le compte d’admin
Changer le mot de passe de l'utilisateur

m Si perte du mot de passe administrateur
Avec la clef de recouvrement de la machine
au boot, aprés 3 tentatives de mot de passe infructueuse
cliquer sur le triangle jaune, le prompt de la clef apparait

m Sila machine est cassée

Monter la machine ou le disque en « target » sur un autre Mac sous le
méme OS

Utiliser le mot de passe administrateur ou la clef de recouvrement
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Autres supports

BitLocker pour la version professionnelle

Elles sont déchiffrées et le contenu est accessible

Supports amovibles
Containers TrueCrypt
Windows 8
Android et IOS
Chiffrement intégré
Machines en velille
21/02/13
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Bilan Chiffrement

m 35 postes chiffrés
Les nouvelles machines le sont systematiquement

m Pas de ralentissement notable remarqué

m Utilisateurs satisfaits de la simplicité d’utilisation
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Protéger les données nomades

Sur les portables

Sauvegarde
Chiffrement

Sur les supports amovibles
Pas de version principale sur ces supports
Pas de donneées sensibles

Cloud public

Pas de données sensibles

Uniquement des copies

Cloud privé (chez nous)
Sauvegardé et sécurisé
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