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® Présentation de Mark Russinovich

B | jste des programmes Sysinternals
® Fichiers et disques
® Réseaux

® Threads et processus

® Deétail de quelques programmes Sysinternals :
® Psexec
® Process explorer
® TCPview

® Bginfo

® Liens

Capitoul Sysinternals Ludovic BOSSEAUX 13/11/2015




Présentation de Mark Russinovich

B Néen 1966 - 49 ans

B |nformaticien et écrivain.

® Expert du systeme d'exploitation Windows

B 2006 : Achat par Microsoft de sa société Sysinternals (80 personnes)

B Objectif des programmes Sysinternals :

Observer et comprendre le comportement du systeme d'exploitation Windows.
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Liste des programmes Sysinternals

Fichiers et Disques
Contig  : Défragmente vos fichiers frequemment utilisés
DiskExt : Affiche les mappages de disques de volumes
Diskmon : Capture toutes les activités de disque dur
Du : Affiche l'utilisation du disque par répertoire
EFSDump : Affiche les informations sur les fichiers chiffrés
Junction : Crée des liens symboliques Win2K NTFS

LDMDump : Vide le contenu de |la base de données sur disque du Gestionnaire de
disque logique.

NTFSInfo : Permet d'afficher des informations détaillées sur les volumes
PageDefrag : Défragmente vos fichiers d'échange et les ruches du Registre !
PsFile : Vérifie quels sont les fichiers ouverts a distance

Streams : Affiche les flux NTFS alternatifs

Sync : Vide les données mises en cache sur le disque

Volumeld : Définit I'ID de volume des lecteurs FAT ou NTFS
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Liste des programmes Sysinternals

Réseaux

AdRestore : Restaure des objets Active Directory Server 2003

PsTools : Inclut des utilitaires de lignes de commande :

Répertorie les processus exécutés sur des ordinateurs locaux ou distants
Exécute des processus a distance

Redémarre des ordinateurs

Vide des journaux d'événements

ShareEnum : Liste les partages de fichiers sur votre réseau
TCPView

Whois

: Active l'afficheur des lighes de commandes de sockets actifs.

: Vérifie a qui appartient une adresse Internet
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Liste des programmes Sysinternals
Threads et processus

Autoruns : Indique quels programmes sont configurés pour démarrer automatiquement
lors du démarrage du systéeme.

Handle :Indique quels fichiers sont ouverts par quel processus.

ListDLLs : Répertorie toutes les DLL qui sont actuellement chargées, y compris leur
emplacement et leur numéro de version.

Portmon : Permet de surveiller I'activité des ports série et paralléle.

Process Explorer : Indique quels fichiers ont été ouverts par les clés de registre et autres
processus d'objet.

Process Monitor : Permet de surveiller I'activité du systéme de fichiers, du Registre, des
processus, des thread et des DLL en temps réel.

PsExec : Exécute les processus a distance.

PsKill : Termine les processus locaux ou a distance.

PsList : Affiche des informations sur les processus et les threads.
PsService : Affiche et contréle les services.

PsSuspend : Interrompt et reprend les processus.

: Permet de voir toutes les activités du Registre en temps réel.
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Utilisation de psexec

psexec [\\ordinateur[,ordinateur2],...] | @fichier][-u utilisateur [-p mot de passe]][-n s][-][-s|-e][-
x][-i [session]][-c [-f|-v]][-w répertoire][-d][-<priorité>][-a n,n,... ] cmd [arguments]

\\ordinateur,ordinateur2[,...] | @fichier : ordinateur distant exécutant la commande/programme
-u utilisateur -p mot de passe : authentification

-c : copie le programme spécifié sur le systéme distant

-w : Détermine le répertoire de travail du processus (relatif a I'ordinateur distant).

-i : Exécute le programme pour qu'il interagisse avec le bureau de la session spécifiée sur le
systeme distant

Exemple :
psexec \\marklap ipconfig /all

Cette commande exécute IpConfig sur le systeme distant avec le commutateur /all et affiche
le résultat localement :
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Utilisation de process explorer
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Utilisation de TCPview

® Vijsualisation des connexions réseaux

& TCPView - Sysinternals: www.sysinternals.com

File Options Process  Wiew Help

g &

S[=1E9

Process #

E kads ewe1972

E kads ewe1972

F7 lkcitdl exe:4904

E lkecitdl exe:4904

E3 lkcitdl. exe:4904

E lkcitdl. exe:4904

F7 Iktsrv exe: 5016

E letsry exe: 5016

B3 lktere ewe:5016

B letere euecB016

E7 Iktsrv exe: 5016

[ lzazs.exe 976

E lzazs exe 976

F lzazs exe97E

= LuCalbackProxy. exe: 9676
g LUCOMS™ . E=E. 9164
1 mDNSResponder.exe: 160
E1 mDM5Responder exe: 160
F1 mDMNSResponder.exe 160
1 mDNSResponderexe 160
‘B mstsc.exe:9300

E niDiscSwe. eueBER2

1 niDiscSve.exe 5852

(1 niDiscSve. exe 5852

E niDiscSve. exeBER2

E niDiscSwe. eueBER2

F rnidmsry.exe: 1680

E nidmsry.exe: 1680

E3 nidmzry.exe: 1680
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TCP
LUDP
TCP
TCF
uDp
LUDP
TCP
TCF
TCP
LUDP
uppP
LUDF
uDp
LUDP
TCP
TCF
TCP
TCP
uppP
LUDF
TCP
TCP
TCP
TCF
TCP
TCP
TCP
TCF
TCP
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Local Address

potter: 1071

pother: 2343

potter: 1087

potter: 1083

potter: 5002

potter: G005
potter59112
potter: 1089

potter: 1090

potter: 003

potter: G006
potterizakmp
potter: 4500

potter: 1027

potter: 2672

potter. toulouze-nc..
potter: 5354

potter: 5354

potter: 1042

potter. toulouze-nc..
potter. toulouze-nc..
potter: 1103

potter: 1111
potter:1114
potter:1115

potter: 1117
potter53110
potter: 1073

potter: 1074

Remaote Addresz
lozalboszt 1070

localhost 1088
localhost 1087
|:;|:|tter:EI
localhost: 1080
lozalbost: 1089
localhost 3090
193.51.224. 3:hitp
potter:
lozalkost: 1047

B

ampere. toulouze-l...

potker:d

lozalkozt: 1106
localhost 1106
lozalboszt 1106
lozalkozk: 1106
potker: 0

localhost 1074
localbost 1073

State
ESTABLISHED

ESTABLISHED
ESTABLISHED

LISTENING
ESTABLISHED
ESTABLISHED

ESTABLISHED
CLOSE_‘WAIT
LISTENING
ESTABLISHED

ESTABLISHED
LISTENIMG

ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
LISTENING

ESTABLISHED
ESTABLISHED
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Utilisation de Bginfo

EEI BGInfo - Default configuration L | BOOt -rlme: 06“ ‘”201 5 1 u: 32
(55 o e R em——— CPU: Quad 3.50 GHz Intel Xeon(R)E3-1241 v3 (Hyper-Threaded)
= = — Default Gateway: 130.120.44.1

u - (871U 3 Free Space: C:1105.45 GB NTFS

s sl paadae e D:\1870.58 GB NTFS

Snapshot Time:

<Boot Time>
<CPU>

<Default Gateway>
<Free Space>
<Host Name>

<IP Address>
<Logon Domainz
<Logon Server>
<Machine Domain:
<Memory>
<Network Card>
<Network Speed>
<Network Type>
<08 Version>
<Service Pack>
<8napshot Time>
<Subnet Mask>
<8ystem Type>
<User Name>
<Volumes:>

Host Name:

IP Address:
Logon Domain:
Logon Server:

Machine Domain:

Memory:
Network Card:
Network Speed:
Network Type:
0S8 Version:

System Type:
User Name:
Volumes:

LNCMI39
130.120.44.33
LNCMI-T

AMPERE

LNCMI-T
16327 MB

Intel(R) Ethernet Connection [217-LM

100 Mb/s

" Ethernet
Windows 7

Service Pack 1
09/11/2015 10:01
255.255.252.0

Workstation, Terminal Server

bosseaux

C:\1237.70 GB NTFS
D:1931.51 GB NTFS

1002 |

. 09/11/2015
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" https://fr.wikipedia.org/wiki/Mark_Russinovich

B https://technet.microsoft.com/fr-fr/sysinternals/bb545046

" https://technet.microsoft.com/fr-fr/sysinternals/bb897552
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Merci de votre attention.
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