BORG BACKUP

Borg est un logiciel libre en ligne de commandes
proposant une sauvegarde basée sur la deduplication.
Il permet de sauvegarder un ou des dossiers vers des «

archives Borg » qui peuvent étre soit locales (ex. :

disque externe), soit distantes.



BORG BACKUP

$ apt install borgbackup
$ borg init --encryption=repokey /path/to/repo

$ borg create /path/to/repo::Monday ~/src ~/Documents
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$ borg prune -v --keep-daily=7 /
- -keep-weekly=4 /
- -keep-monthly=12 /
/path/to/repo




POURQUOI COMBINER SEADRIVE
ET BORG BACKUP

e Récupération des metadonnées a la
demande(équivalentd'un s -l)

e |'acces des contenus des fichiers se fait au moment
a la demande

e Optimisation de |'espace disque : données
«montées»
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AVANTAGES DE BORG

Stockage d'espace disque efficace... (Déduplication)
chiffrement des données... (chiffrement AES 256 bits)
vitesse... (code implémenté en C / Python)
compression... (1z4, zstd, zlib, lzma)

open source



PRINCIPE DE LA SAUVEGARDE
BORG

Etape 1: Récupération de token

curl -d "username=$1" -d "password=$2" \

https://plmbox.math.cnrs.fr/api2/auth-token/

=> endosser l'identité d'un utilisateur pour les
manipulations seafile



Etape 2 : Montage de données

Configuration, pour chaque utilisateur:

[account]
server = https://plmbox.math.cnrs.fr

username = $user_name

token = $token
[general]
client_name = $name

Montage du disque virtuel :

seadrive -c user.conf -f -d ~/.seadrive/data/ $path/mount




Etape 3 : archivage avec Borg

borg create -v --stats \
--files-cache=mtime, size \
/path/to/repo::{hostname}_{now:%Y-%m-%d} \
/document

borg prune -v --keep-daily=7 \
- -keep-weekly=4 \
- -keep-monthly=12 \
/path/to/repo
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PROBLEMES/OPTIMISATIONS

borg compare la version déja sauvegardée a la version
disponible
e pour chaque fichier!
e pardéfaut:inode -> seadrive doit récupérer le
fichier, LOOOONG



option --files-cache
ctime,size,inode (défaut)
mtime,size,inode (comportement par défaut
versions antérieures a 1.1.0rc44)
ctime,size (ignorer le numéro d'inode)
mtime,size (ignorer le numéro d'inode)
rechunk,ctime (tous les fichiers sont considérés
comme modifiés - rechunk, cache ctime)
rechunk,mtime

disabled



APPLICATION WEB BORGBOX

permet a un utilisateur de positionner la config
précédente sur le serveur borg



APPLICATION WEB BORGBOX

INSTITUT
de MATHEMATIQUES

ﬁ_{ de TOULOUSE

Archivage de votre compte
PLMBox

Adresse mail du compte PLM

|

Mot de passe associé au PLM

|

[ Se souvenir de moi

e connecter

Cette plateforme vous permettra de créer un
backup de vos bibliothéeques PLMbox.




APPLICATION WEB BORGBOX

é \ Mise a jour sauvegarde  Service de restauration \

Liste des bibliothéques de votre compte PLMbox

S, e
AT
4

Veuillez choisir la ou les bibliotheque(s) a archiver :

Documents

Ma bibliothéque
Projet_flask

O test_seafile
Ototo

Mettre a jour

Se déconnecter

Se déconnecter




APPLICATION WEB BORGBOX

pseudo de votre compte pour que la clée soit recupéré automatiquement
- Option 2: vous devez en générer une ou utiliser une clé existante.

Récupération de vos données

Pour pouvoir récupérer vos données merci de suivre ce tuto

Récupération de clé

Donner un pseudo PLMIab pour récupérer la clée SSH.

Ajout de clée grice au pseudo PLM

Collez votre clé SSH publique, qui est généralement contenue dans le fichier «~ / .ssh / id_ed25519.pub» ou «~ /
.ssh / id_rsa.pub» et commence par «ssh-ed25519» ou «ssh-rsa». Ne collez pas votre clé SSH privée, car cela
peut compromettre votre identite.

submit i ]
Ajout de clée ssh manuellement

Vos clées ssh:

Vos clées déja enrégistrer




BORGBOX

sauvegarde journaliere

de toutes les bibliotheques seafile sélectionnées
pour chaque utilisateur

chaque jour: juste le différentiel

rétention sur 1 an



SERVICE DE RESTAURATION

e linux pour le moment
e baseé sur sshfs



SELECTION DE L'ARCHIVE PAR DATE



Choisir des objets dans la liste ci-dessous.

borg_2021-06-30
borg_2021-07-31
borg_2021-08-29
borg_2021-08-31
borg_2021-09-05
borg_2021-09-12
borg_2021-09-19
borg_2021-09-26
borg_2021-09-30
borg_2021-10-03
borg_2021-10-07
borg_2021-10-08
borg_2021-10-09
© borg 2021-10-10
borg_2021-10-11
borg_2021-10-12
borg_2021-10-13

Annuler Valider



MONTAGE SSHFS DANS NAUTILUS

. borg restore =

% Favoris Documents test seafile toto

{st Dossier personnel
[ ] Bureau

[E] Documents

[«] Images

J1 Musique

i+ Téléchargements
= Vidéos

fiz, Corbeille

] borg restore A

+ Autres emplacements



COTE MATERIEL

e serveur basique
e disques SATA 15To * plein

suffisant pour notre volumétrie journaliere



RESUME => CONCLUSION

Gestion des données utilisateur par seafile
mécanismes de sauvegare intégrés dans seafile
archivage pour disaster recovery

principes d'archivage:

= montage réseau pour la source,

= déduplication par size/mtime



