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412 bornes réparties sur 67 switch :
* Arsenal - BU

* Anciennes Fac

* Puits Creusés

« TSE

* MANU

. N
.. I Y
W'F' . 2 000 - 3 500 postes

2 liaisons
10 Gb/s

connectés en WIFI
Yasont en 2,4 GHz
% sont en 5 GHz

244 switch répartis sur :
* Arsenal -

* Anciennes Fac

* Puits Creusés

= 3 000 postes connectés en filaire :
* Arsenal - BU

* Anciennes Fac
: -I\r/lililu * Puits Creusés

« TSE

« MANU
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B Etat du WIFI avant 2020 (avant COVID)
0 Usage « normal », peu d’'usages en salle de cours, TD et TP car prises réseaux filaires
O Bonne couverture (2,4GHz) dans les amphis, halls, salles de réunions, bureaux

0 Nombreuses zones blanches en 5 GHz

® Evolution du parc WIFI (avant COVID)

21/04/2023

2015

2016
2017
2018

2019*

179

15
16
11

96

43
19

Renouvellement total
du parc

Extension du parc
Extension du parc
Extension du parc

1er equipement TSE

Travaux Manufacture
BU Arsenal

AP 9122

AP 9144
AP 9144 - 9132
AP 9144 - 9132

T310-R510-R610

R310-R510
R310-R610

*Fin de commercialisation des bornes Avaya suite a leur rachat par Extreme Networks

179

194

210

221
221 /96

180 /158

Avaya

Avaya
Avaya
Avaya

Avaya / Ruckus

Avaya / Ruckus



B Etat du wifi pendant le COVID/Confinement 2020-2021
0 Nouveaux usages : généralisations des cours et TD en bimodal

O Etudiants en demi-jauges (moitié des effectifs)

0 Besoins d’étendre la couverture aux salles de cours et TD

® Evolution du parc WIFI pendant le COVID

96
2019* 43

19
2020 39
2021 143

1er équipement TSE

Travaux Manufacture
BU Arsenal

Travaux Manufacture

Renouvellement du
parc restant Avaya

T310-R510-R610

R310-R510
R310-R610

R310-R510-R610

T750-R550-R750

*Fin de commercialisation des bornes Avaya suite a leur rachat par Extreme Networks
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221 /96

180 /158

120/ 197

340

Avaya / Ruckus

Avaya / Ruckus
Avaya / Ruckus

Ruckus



W Etat du wifi apres COVID 2021/2022
O L'usage reste intensif (bimodal + accés web) dans tous les types de lieux
O Tous les étudiants sont présents
O Saturation, installations non adaptées aux usages et a la densité de clients
O Audit WIFI : + 50% de bornes pour couvrir 100% des zones en 5GHz

® Evolution du parc WIFI aprés le COVID

Renouvellement du parc

AL Lo restant Avaya

T750-R550-R750 340 Ruckus

2022 172 Extension du parc RSSO_F;5755%_R650_ 512 Ruckus
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Ruckus : choix technique

presentation de la solution
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B En 2019, Extreme Network rachete AVAYA

® Obligation de changer de modele de borne
® Derniere génération de Matériel Avaya décevante (9144)

B Recherche de bornes performantes

Matériel innovant (beam flex, antennes directionnelles)

Marché Matlnfo4 (subséquent Lot 5)

Interface de pilotage « smartzone » performante

Le CROUS les utilise massivement pour les Cité U

POC Ruckus sur la BU Arsenal avec 2 bornes => tres encourageant

® Pas emballé par les autres constructeurs (Extreme Network, HP)

21/04/2023

10



Présentation de la solution

® Une borne pour chaque usage

® En intérieur
B R3x0
B  R5x0
B  R6x0
B R7x0

368g

B En extérieur
® T350

Réinitialiser

21/04/2023

P~ Encoches de montage

pour fixation murale

Verrou
Kensington
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Normes a/b/g/n/ac/ax

8 flux spatiaux
W 4x4:4 en 5Ghz (2400 Mbit/s)
W  4x4:4 en 2,4Hgz (1148 Mbit/s)

1024 clients simultanés

Capacités (techno issues de la 4G/5G)
® OFDMA (ax),

" OTWT,

® MU-MIMO

Décongestion du temps d’utilisation (airtime)
Gestion des clients transitoires

Antennes BeamFlex+ avec diversité de polarisation
|OT (BLE et Zigbee)

21/04/2023

J1 K (2,23 1D

B Ports Ethernet: 2,5Gb/s + 1Gb/s

B Alimentation via PoE+ (22W max)
® Economie d’énergie

12



BeamFlex

B Optimisation Ruckus du Beam Forming

B Objectif : diminuer les interférences radio

B Optimisation du signal en utilisant des antennes
polarisées

21/04/2023 13
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Massive MIMO (Low Tx/Rx)

(t2))

Massive MIMO (High Tx/Rx)

16






BeamFlex

B Spatial
Multiplexing

B Multi-user
MIMO

DUCKLS
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Appliance virtualisee L —
B Vmware Tebleau debord
®  Kvm (proxmox) SR i
®  Autre ? ;
« 0N premise » ou « cloud »
« Licencing »
® 1 licence pour le logiciel
® 1 licence d’acces par borne
Paramétrage des bornes m
B Déploiement des firmwares
B Déploiement des parametres “ =
« Monitoring » E
n Temps réel s
" Historique
« Trouble shooting » §
Portail captif
Gestion d’équipements actifs
etc
21/04/2023

N\

ECHEC DE CONNEXION

N O\

Point Switches

o\

Client

Demiérehe - | [ Total | gee”

o B 550
3 40 5 15:50
Total | [meen | [ system | &
[ Demiére heure
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Tableau de bord
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ol
RUCKUS

Virtual SmartZone E=

SANTE

PERFORMANCES

ANALYSE DU TRAFIC

Tableau de bord

Wireless Wired

S\

Cluster

e o) »
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50ms &
n
E
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Oms
15:05 15:10 15:15 15:20 15:25 15:30 15:35 15:40 15:45 15:50
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Tendance trafic
56GCo

AV O

Point Switches

d’accas

Totsl
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200
g
2
E
2
100
0
15:05
15:05

o\ -

Client

15:10 15:15

15:10 15:15

15:20
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&
Bnas: default v KBS
B (SR admin

2023~

Conditions dwtlsation | Signaler une ereur cartographique

Demiére he Total | & "

15:25 15:30 15:35 15:40 15:45 15:50
1525 15:20 15:35 15:40 15:45 15:50
»
P
Total | [reere | [ system | &

| Dfmiéi} helire
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il Virtual SmartZone Essentisls ~ o L)
”Wus L 2023-04-12 16:07:08 e

Tableau de bord

2 Total | [reere | [ system | &
8
=
w
'
25
=
=
<
56Go
37Co
@
15Go
15:01 15:09 15:16 15:24 15:31 15:39 15:46
Tendance client
® 24G @ s5G 6G/5G — total
10000
n
5
£ 5000
=]
z
0
15:01 15:09 15:16 15:24 15:31 15:39 15:46 15:54 16:01
Points d’accés Derniére heure l | Tous les WLAN I &
Hosts Clients
j wifid-ars-j-004 . 6.9Go
| wifid-manu—q-113 , 5.6Go
wifid-af-garrigou—inte___ . 4 9Go
wifid-af-garrigou—entree . 4.7Go
| wifi4—af-Jautman-202 . 4.5Go
| wifid-ars-bu-s2-bu215-2 , 4.2Go
wifid-af-crag-131 ., 4.2Go
| wifi4-ars—§-003 . 4.2Go
| wifid-ars-j-101 . 3.9Go
Clients Last report | | Tous les points d’accés -3

Model Names Applications




Clients

H

I |
§
z

178.9Mo

. 161.8Mo

. 160.4M0

l

Model Names
Microsoft Windows/Windows 10.0.0
26
~ Apple Mac/Mac OS5 X...
8.28%
Mac0SX 3
12.61% Windows (Lapt...
— .05 %%
A Windows (Mob...
1.15%
Apple iPhonefi0s...
Unknown 0.62%
222% i0S Pt

27.82%

Last report

lfTwslespointsd’smis ] Taus [== LA}

Applications



Troubleshooting

Troubleshooting

Type: ‘ Connexions du client W [7] Client: ‘ 7C:03:ABm = = . (@ Wil r7po) W ‘ﬂ

0 = @

L3

Connexion

Cliguer et faire glisser dans la zone de tragage pour effectuer un zoom avant

| | | | | | |
12:00 12. Apr 12:00 13. Apr 12:00 14. Apr 12:00 15. Apr 12:00 16. Apr 12:00 17. Apr 12:00 18. Apr 12:00 19. Apr

21/04/2023 25
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Troubleshooting

Sélectionner un ou plusieurs groupes

- - System (413 APs)
+Od Default Zone (0 APs)
+d Firm 5.2.2.1106 patch Zone UT1 (79 APs)
-0 Firm 6.1.0.0.9240 patch Zone UT1 (334 APs)
+0O 00_ANCIENNES_FAC (46 APs)
+O 0_Amphis {5 APs)
+O 0_Amphis_Cujas {4 APs)
+0 0_PuitsCreuse (24 APs)
+ & 11_ARSENAL (45 AP
+0J 1_ARS J (14 APs)
+0 1_ARS Modules SUIO {0 APs)
+0 1_Amphi A Despax (0 APs)
+O 1_Amphi B Hebraud (0 APs)
+O 1_Amphi C Montane {2 APs)
+O 1_Amphi D Raynaud (2 APs)
+dd [E] 1_Amphi E Maury (2 APs)

26



Troubleshooting

4 Suivi de la connectivité [ Démarrer B Arréter il Effacer

Connexion

Cliquer et faire glisser dans la zone de tragage pour effectuer un » Reset zoom

Ak Ak Ak £k H—lx :
06:00 0700 0&:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00
Point d'accés : (58:FB:96: 20 "B ) SSID: edurcam Radio: 2.4 GHz Temps :10:17:13

R T T R S S

Requéte d’authentification 802.11

Trouble Shu:u:utln
Réponse d’authentification 802.11
Réponse de réasseciation 302.11
Requéte de réassociation 802.11
EAP Request
EAP Request
EAP Request
EAP Request
EAP Request
Dé-authentification 802.11

Info: Previous auth iz not valid

21/04/2023



Troubleshooting

sson e T i raner e e i v coerr
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Troubleshooting
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Problemes rencontrés
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SSID visibles diffusés sur tous les sites d'UT1
O UT1 (Portail Captif)
O Eduroam

SSID Ecole Notariale diffusé a I'arsenal et en bibliotheque

SSID masqués diffusés dans les bibliotheques
O Usages spécifiques et ponctuels

SSID visibles diffusés en plus dans les amphitheatres équipés

O Reéseaux malentendants
(captation du flux audio et diffusion sur les téléphones mobiles connectés)

21/04/2023
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® Fonctionnement SSID UT1 ;
- Acces Internet

/ PacketFence Sfmms

= Serveur -
Portail d’authentification Proxy UTl —
Authel’“ll‘nhnn

Q) ny
1- authentification
2- navigation web
= durée limitée a 3h
\ porta\l captif

Client MIP v
wiF T = ez D
Paul Sabatier b Jean Jaurés E“"K'“
L TVeLiues de la vie

g S0
Serveur Toulones
Authentification|UT1
! N E Université ,/////////f
de Toulouse ECOLE NATIDNALE SUPERIEURE D'ARCHITECTURE DE TOULOUSE
\_‘J Y. .
Serveurs d’authentification des
\ établissements MIP WIFI
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B Fonctionnement SSID Eduroam :

O Acces Internet + Ressources internes locales/site Eduroam

Client ayant
un compte

Serveur
Proxy UT1

uTl

T
[ i
: 1)
=
=8 i
3 il
el ]
M
j

Client hors

CAT

1- authentification avec : | eduroam

Configuration Assistant Tool

UT1 - . g N
Serveur Contraintes sécurités : g 909 97 5o
freeradius Certificat serveur @ v @ kg O V 9
No SSL v2 v3 e 9. v ®
Authentification| NO TLS <1.2 ol - <
UT1 EAP-TTLS/PAP kV @
PEAP-MSChapv2
21/04/2023
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B Sources de problemes liés a l'infrastructure WIFI UT1
O Saturation Portail Captif
O Bug dans MAJ Bornes WIFI — Stabilise
O Zone a faible signal WIFI / Forte concentration de client— Audit WIFI : ajout de bornes
O Interférences WIFI — Audit WIFI :
* arrét fonction « air-print »
* limiter les partages de connexions sur les téléphones mobiles
« Suppression du 2,4GHz ? En testa la BU ...
O VPN UT1 actif avant la connexion wifi
W Sources de problemes lieés aux materiels clients :
O Client incompatible avec la fréquence 5 GHz
O Client incompatible avec les parametres de securité Eduroam
J Problemes d’authentification (sans CAT Eduroam)
O Fonction « génération aléatoire d’adresses MAC » activée (déconnexion /30min)

21/04/2023
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® La technologie Ruckus est globalement satisfaisante
O Facilité et convivialité d’administration
O Bonne qualité de WIFI en champ libre (amphis, salles)
O Bonne qualité dans les locaux a faible concentration de clients (bureaux)

® Quelle que soit la technologie des problemes persistent
O Lieux a fort passage et a forte concentration de clients (mix bureaux/salles de cours, BU)

O Structure des batiment (BU arsenal)
O « Tunning » délicat, nous ne sommes pas des« experts »

B Les conseils avises par les prestataires sont rares, méme lors des AUDIT ...

21/04/2023
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OFDMA (https://fr.wikipedia.org/wiki/OFDMA)

MU-MIMO (https://fr.wikipedia.org/wiki/5G#MU-MIMO)

Bornes WiFi Ruckus (https://www.ruckusnetworks.com/products/wireless-access-points)
BeamForming (https://fr.wikipedia.org/wiki/Beamforming)

BeamFlex (https://www.youtube.com/watch?v=0G7CfExXG10E)

37


https://fr.wikipedia.org/wiki/OFDMA
https://fr.wikipedia.org/wiki/5G#MU-MIMO
https://www.ruckusnetworks.com/products/wireless-access-points
https://fr.wikipedia.org/wiki/Beamforming
https://www.youtube.com/watch?v=0G7CfExG1oE

Questions ?
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