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Hygiene numérique : les fondamentaux

GUIDE D’HYGIENE INFORMATIQUE

GUIDE DES BONNES PRATIQUES
DE LU'INFORMATIQUE

12 régles essentielles pour sécuriser
vos équipements aumériques

SECURITE NUMERIQUE DES
COLLECTIVITES TERRITORIALES

Lessentiel de 2 réglementation
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GUIDE

CYBERSECURITE :
TOUTES LES COMMUNES ET
INTERCOMMUNALITES SONT

CONCERNEES
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https://www.ssi.gouv.fr/guide/guide-dhygiene-informatique/
https://www.ssi.gouv.fr/guide/guide-des-bonnes-pratiques-de-linformatique/
https://www.ssi.gouv.fr/guide/la-cybersecurite-pour-les-tpepme-en-treize-questions/
https://www.ssi.gouv.fr/administration/guide/securite-numerique-des-collectivites-territoriales-lessentiel-de-la-reglementation/
https://www.ssi.gouv.fr/uploads/2020/11/anssi_amf-guide-cybersecurite_communes-et-intercommunalites.pdf

REPUBLIQUE
FRANGAISE

Literss.
Bgalieé
Frateraitt

Ant|C|per et reaglr
e ®

uuuuu

./ WORGANISER gg-cmsz D'ORIGINE CYBER /Auncwm ET ezam_
| WUN EXERCICE DE =LEs cuts NS/ | #/SA COMMUN ICATION gy
i HGESTION DE CRISE CYBER t L OPERATIONNELLE g7 g7

ET STRATEGIQUE

DE CRISE CYBER ‘; At o
/ ANTICIPER ET REAGIR
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Outil d’autoévaluation de gestion de crise cyber

Kit d’exercice pour les collectivités territoriales

Kit d’exercice dédié au secteur ESR
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https://www.ssi.gouv.fr/administration/guide/attaques-par-rancongiciels-tous-concernes-comment-les-anticiper-et-reagir-en-cas-dincident/
https://www.ssi.gouv.fr/guide/anticiper-et-gerer-sa-communication-de-crise-cyber/
https://www.ssi.gouv.fr/administration/guide/crise-dorigine-cyber-les-cles-dune-gestion-operationnelle-et-strategique/
https://www.ssi.gouv.fr/administration/guide/organiser-un-exercice-de-gestion-de-crise-cyber/
https://www.ssi.gouv.fr/actualite/publication-dun-outil-dautoevaluation-de-gestion-de-crise-cyber/
https://cyber.gouv.fr/le-kit-dexercice-pour-les-collectivites-territoriales
https://cyber.gouv.fr/le-kit-dexercice-dedie-au-secteur-de-lenseignement-superieur-et-de-la-recherche-esr

REPUBLIQUE
FRANGAISE

P
Lygalité
et

Panorama de la menace

PANORAMA DE LA MENAGE
INFORMATIQUE 2021
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PANORAMA
DE LA
CYBERMENACE

2022 i
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https://www.cert.ssi.gouv.fr/uploads/20220309_NP_WHITE_ANSSI_panorama-menace-ANSSI.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf
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Les metiers de la cybersécurite
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PANORAMA DES METIERS
DE LA CYBERSECURITE

LES PROFILS
DE LA CYBERSECURITE

ENQUETE 2021

LATTRACTIVITEET

LA REPRESENTATION
DES METIERS DELA
CYBERSECURITF
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https://www.ssi.gouv.fr/administration/guide/lattractivite-et-la-representation-des-metiers-de-la-cybersecurite/
https://www.ssi.gouv.fr/administration/guide/les-profils-de-la-cybersecurite/
https://www.ssi.gouv.fr/administration/guide/panorama-des-metiers-de-la-cybersecurite/
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Gestion du risque numerique

1) SECURITE NUMERIQUE

BONMES PRATIQUES A LUSAGE DES
PROFESSIONNELS EN DEPLAGEMENT

L'HOMOLOGATION DE SECURITE

MAITRISE
DU RISQUE NUMERIQUE

LATOUT CONFIANCE
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https://www.ssi.gouv.fr/uploads/2014/06/guide_homologation_de_securite_en_9_etapes.pdf
https://www.ssi.gouv.fr/administration/guide/maitrise-du-risque-numerique-latout-confiance/
https://www.ssi.gouv.fr/administration/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son-ordinateur-portable/
https://www.ssi.gouv.fr/entreprise/guide/la-methode-ebios-risk-manager-le-guide/
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Charte et cartographie

CARTOGRAPHIE DU SYSTEME
D’'INFORMATION

Guide d'élaboration en 5 étapes
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CHARTE D'UTILISATION
DES MOYENS INFORMATIQUES
ET DES OUTILS NUMERIQUES

GUIDE D'ELABDRATION EN 8 POINTS CLES POUR LES PMEETETI
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https://www.ssi.gouv.fr/uploads/2017/06/guide-charte-utilisation-moyens-informatiques-outils-numeriques_anssi.pdf
https://www.ssi.gouv.fr/administration/guide/cartographie-du-systeme-dinformation/

Protection du potentiel scientifique et technique de la
nation (PPST)

PROTECTION NUMERIQUE DU POTENTIEL
SCIENTIFIQUE ET TECHNIQUE DE LA NATION
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https://www.ssi.gouv.fr/uploads/2018/05/guide_protection_scientifique_technique_nation_anssi-pa-049_v1.pdf
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Systemes d’Information Essentiels (SIE)

RECOMMANDATIONS POUR LA
PROTECTION DES SYSTEMES
D'INFORMATION ESSENTIELS
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La directive NIS

FAQ - opérateurs de services essentiels (OSE)
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https://www.ssi.gouv.fr/entreprise/guide/recommandations-pour-la-protection-des-systemes-dinformation-essentiels/
https://cyber.gouv.fr/faq-operateurs-de-services-essentiels-ose
https://cyber.gouv.fr/faq-operateurs-de-services-essentiels-ose
https://cyber.gouv.fr/la-directive-nis-2
https://cyber.gouv.fr/la-directive-nis-2
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Cyberattagues et remediation
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Points de controle Active Directory

@
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https://www.ssi.gouv.fr/uploads/2023/04/20230417_np_anssi_remediation_volet-technique_tiers0-active-directory_v0_1.pdf
https://www.ssi.gouv.fr/uploads/2023/04/20230417_np_anssi_remediation_volet-strategique_cyberattaques-et-remediation_v0_1.pdf
https://www.ssi.gouv.fr/uploads/2023/04/20230417_np_anssi_remediation_volet-operationnel_piloter-la-remediation_v0_1.pdf
https://www.cert.ssi.gouv.fr/uploads/ad_checklist.html
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Active Directory

RECOMMANDATIONS DE SECURITE
POUR LA JOURNALISATION DES
SYSTEMES MICROSOFT WINDOWS EN
ENVIRONNEMENT ACTIVE DIRECTORY

GUIDE ANSSI
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RECOMMANDATIONS RELATIVES A
L'ADMINISTRATION SECURISEE DES
SYSTEMES D'INFORMATION REPOSANT
SUR MICROSOFT ACTIVE DIRECTORY

GUIDE ANSSI

PUBLICVISE :

g Administratow ~ BSSI OSI  kwsr
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https://cyber.gouv.fr/sites/default/files/document/anssi-guide-admin_securisee_si_ad_v1-0%20%283%29.pdf
https://www.ssi.gouv.fr/uploads/2022/01/anssi-guide-recommandations_securite_journalisation_systemes_microsoft_windows_environnement_active_directory.pdf
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Pour les admins

RECOMMANDATIONS RELATIVES A
L'AUTHENTIFICATION MULTIFACTEUR ET
AUX MOTS DE PASSE

GUIDE ANSSI

RECOMMANDATIONS DE SECURITE
POUR L'ARCHITECTURE D'UN SYSTEME
DE JOURNALISATION

GUIDE ANSSI
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RECOMMANDATIONS RELATIVES A
L'ADMINISTRATION SECURISEE DES
SYSTEMES DINFORMATION

- SAUVEGARDE DES SYSTEMES
GUIDE ANSSI D'INFORMATION

LES FONDAMENTAUX

Vo es PUBLICISE :

Msisistratews B3 DSI
L » Dovsegpeus Administratour RSSI
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https://www.ssi.gouv.fr/uploads/2021/10/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
https://www.ssi.gouv.fr/uploads/2022/01/anssi-guide-recommandations_securite_architecture_systeme_journalisation.pdf
https://www.ssi.gouv.fr/administration/guide/securiser-ladministration-des-systemes-dinformation/
https://cyber.gouv.fr/sites/default/files/document/anssi-fondamentaux-sauvegarde_systemes_dinformation_v1-0.pdf
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Pour les admins
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RECOMMANDATIONS POUR LA MISE EN _RECOMMANDATIONS SUR LA
(EUVRE D'UN SITE WEB : MAITRISER RECOMMANDATIONS RELATIVES A SECURISATION DES SYSTEMES DE
LES STANDARDS DE SECURITE COTE L'INTERCONNEXION D'UN SYSTEME CONTROLE D'ACCES PHYSIQUE ET DE
NAVIGATEUR D'INFORMATION A INTERNET VIDEOPROTECTION
SAUVEGARDE DES SYSTEMES
GUIDE ANSSI GUIDE ANSSI GUIDE ANSSI D'INFORMATION
LES FONDAMENTAUX
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https://www.ssi.gouv.fr/uploads/2013/05/anssi-guide-recommandations_mise_en_oeuvre_site_web_maitriser_standards_securite_cote_navigateur-v2.0.pdf
https://www.ssi.gouv.fr/uploads/2020/06/anssi-guide-passerelle_internet_securisee-v3.pdf
https://www.ssi.gouv.fr/uploads/2020/03/anssi-guide-recommandations_securisation_systemes_controle_acces_physique_et_videoprotection-v2.0.pdf
https://cyber.gouv.fr/sites/default/files/document/anssi-fondamentaux-sauvegarde_systemes_dinformation_v1-0.pdf
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Un peu de crypto

RECOMMANDATIONS POUR UNE GUIDE DES MECANISMES
UTILISATION SECURISEE DE ZED! CRYPTOGRAPHIQUES
GUIDE ANSSI REGLES ET RECOMMANDATIONS CONCERNANT LE
CHOIX ET LE DIMENSIONNEMENT DES MECANISMES
CRYPTOGRAPHIQUES
g AN
Recommandations de sécurité
relatives & TLS
PUBLIC VISE : PUBLIC VISE
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https://www.ssi.gouv.fr/uploads/2019/11/anssi-zed-note_technique-v1.1.pdf
https://www.ssi.gouv.fr/uploads/2021/03/anssi-guide-selection_crypto-1.0.pdf
https://www.ssi.gouv.fr/uploads/2020/03/anssi-guide-recommandations_de_securite_relatives_a_tls-v1.2.pdf
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Un peu de crypto

RECOMMANDATIONS POUR UNE GUIDE DES MECANISMES
UTILISATION SECURISEE DE ZED! CRYPTOGRAPHIQUES
GUIDE ANSSI REGLES ET RECOMMANDATIONS CONCERNANT LE
CHOIX ET LE DIMENSIONNEMENT DES MECANISMES
CRYPTOGRAPHIQUES
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https://www.ssi.gouv.fr/uploads/2019/11/anssi-zed-note_technique-v1.1.pdf
https://www.ssi.gouv.fr/uploads/2021/03/anssi-guide-selection_crypto-1.0.pdf
https://www.ssi.gouv.fr/uploads/2020/03/anssi-guide-recommandations_de_securite_relatives_a_tls-v1.2.pdf

Outlls

O MonServiceSécurisé

L MonAideCyber

[ Outil de récupération automatique des données de I'Active Directory
(ORADAD)
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https://www.monservicesecurise.ssi.gouv.fr/
https://beta.gouv.fr/startups/MonAideCyber.html
https://github.com/ANSSI-FR/ORADAD
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Webinaire NIS 2

1 Partie 1 : Présentation

1 Partie 2 : Questions/Réponses

1 Présentation webinaire NIS 2 ANSSI

Focus NIS 2 - Episode 1
powered by Dailymotion

1 Directive NIS 2
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WEBINAIRE NIS 2

PRESENTATION DE LA DIRECTIVE ET DE SA
TRANSPOSITION NATIONALE

Focus NIS 2 - Episode 2

y powered by Dailymotion
A ¥ 1

Florian Ler ’ 1:57

’ 1:32
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Chargé de miss
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https://www.dailymotion.com/video/x8l50hd?playlist=x7vt7z
https://www.dailymotion.com/video/x8l50ld?playlist=x7vt7z
https://www.ssi.gouv.fr/uploads/20230506-nis2-webinaire-01-vfinale-1.2.pdf
https://cyber.gouv.fr/la-directive-nis-2
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CERTA/CERT-FR : Retour sur 20+ ans de CERT a I'ANSSI
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O Présentation CERT-FR

23 ANS D’HISTOIRE
15 ANS D’OPERATIONS

+ MATHIEU FEUILLET
" ANSSI

09/06/2023
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https://static.sstic.org/videos2023/1080p/cloture_2023.mp4
https://www.sstic.org/media/SSTIC2023/SSTIC-actes/cloture_2023/SSTIC2023-Slides-cloture_2023-feuillet.pdf
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Pour approfondir....

1 Publications ANSSI

1 Publications CERT-FR

d MOOC ANSSI
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https://cyber.gouv.fr/publications?field_type_de_publication_target_id%5B934%5D=934
https://www.cert.ssi.gouv.fr/
https://secnumacademie.gouv.fr/
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Le MOOC ANSSI
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SecNumacadémie ol

Formez-vous a la sécure du numeérique

Bienvenue sur le MOOC de
I'ANSSI.

Vous ¥ rouvereg fernsmble des mformations peur vous
witier & la cybertdouwité, approfandir wos connasances,
== aind ape efficacement sur la protection de vos outls
nemdriques. Co cispezitf est sccesoble gratusement. Le
PoW Intégral de ce dispositif wous fera béndficier dune
atestation de réussite

Accéder au MOOC de 'ANSSI
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occitanie@ssi.gouV.fr




