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Hygiène numérique : les fondamentaux

[Non Protégé]

https://www.ssi.gouv.fr/guide/guide-dhygiene-informatique/
https://www.ssi.gouv.fr/guide/guide-des-bonnes-pratiques-de-linformatique/
https://www.ssi.gouv.fr/guide/la-cybersecurite-pour-les-tpepme-en-treize-questions/
https://www.ssi.gouv.fr/administration/guide/securite-numerique-des-collectivites-territoriales-lessentiel-de-la-reglementation/
https://www.ssi.gouv.fr/uploads/2020/11/anssi_amf-guide-cybersecurite_communes-et-intercommunalites.pdf


Anticiper et réagir

[Non Protégé]

Outil d’autoévaluation de gestion de crise cyber

Kit d’exercice pour les collectivités territoriales

Kit d’exercice dédié au secteur ESR

https://www.ssi.gouv.fr/administration/guide/attaques-par-rancongiciels-tous-concernes-comment-les-anticiper-et-reagir-en-cas-dincident/
https://www.ssi.gouv.fr/guide/anticiper-et-gerer-sa-communication-de-crise-cyber/
https://www.ssi.gouv.fr/administration/guide/crise-dorigine-cyber-les-cles-dune-gestion-operationnelle-et-strategique/
https://www.ssi.gouv.fr/administration/guide/organiser-un-exercice-de-gestion-de-crise-cyber/
https://www.ssi.gouv.fr/actualite/publication-dun-outil-dautoevaluation-de-gestion-de-crise-cyber/
https://cyber.gouv.fr/le-kit-dexercice-pour-les-collectivites-territoriales
https://cyber.gouv.fr/le-kit-dexercice-dedie-au-secteur-de-lenseignement-superieur-et-de-la-recherche-esr


Panorama de la menace

[Non Protégé]

https://www.cert.ssi.gouv.fr/uploads/20220309_NP_WHITE_ANSSI_panorama-menace-ANSSI.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf


Les métiers de la cybersécurité

[Non Protégé]

https://www.ssi.gouv.fr/administration/guide/lattractivite-et-la-representation-des-metiers-de-la-cybersecurite/
https://www.ssi.gouv.fr/administration/guide/les-profils-de-la-cybersecurite/
https://www.ssi.gouv.fr/administration/guide/panorama-des-metiers-de-la-cybersecurite/


Gestion du risque numérique

[Non Protégé]

https://www.ssi.gouv.fr/uploads/2014/06/guide_homologation_de_securite_en_9_etapes.pdf
https://www.ssi.gouv.fr/administration/guide/maitrise-du-risque-numerique-latout-confiance/
https://www.ssi.gouv.fr/administration/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son-ordinateur-portable/
https://www.ssi.gouv.fr/entreprise/guide/la-methode-ebios-risk-manager-le-guide/


Charte et cartographie

[Non Protégé]

https://www.ssi.gouv.fr/uploads/2017/06/guide-charte-utilisation-moyens-informatiques-outils-numeriques_anssi.pdf
https://www.ssi.gouv.fr/administration/guide/cartographie-du-systeme-dinformation/


Protection du potentiel scientifique et technique de la 
nation (PPST)

[Non Protégé]

https://www.ssi.gouv.fr/uploads/2018/05/guide_protection_scientifique_technique_nation_anssi-pa-049_v1.pdf


Systèmes d’Information Essentiels (SIE)

[Non Protégé]

FAQ - opérateurs de services essentiels (OSE)

La directive NIS

https://www.ssi.gouv.fr/entreprise/guide/recommandations-pour-la-protection-des-systemes-dinformation-essentiels/
https://cyber.gouv.fr/faq-operateurs-de-services-essentiels-ose
https://cyber.gouv.fr/faq-operateurs-de-services-essentiels-ose
https://cyber.gouv.fr/la-directive-nis-2
https://cyber.gouv.fr/la-directive-nis-2


Cyberattaques et remédiation

[Non Protégé]

Points de contrôle Active Directory

https://www.ssi.gouv.fr/uploads/2023/04/20230417_np_anssi_remediation_volet-technique_tiers0-active-directory_v0_1.pdf
https://www.ssi.gouv.fr/uploads/2023/04/20230417_np_anssi_remediation_volet-strategique_cyberattaques-et-remediation_v0_1.pdf
https://www.ssi.gouv.fr/uploads/2023/04/20230417_np_anssi_remediation_volet-operationnel_piloter-la-remediation_v0_1.pdf
https://www.cert.ssi.gouv.fr/uploads/ad_checklist.html


Active Directory

11[Non Protégé]

https://cyber.gouv.fr/sites/default/files/document/anssi-guide-admin_securisee_si_ad_v1-0%20%283%29.pdf
https://www.ssi.gouv.fr/uploads/2022/01/anssi-guide-recommandations_securite_journalisation_systemes_microsoft_windows_environnement_active_directory.pdf


Pour les admins

[Non Protégé]

https://www.ssi.gouv.fr/uploads/2021/10/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
https://www.ssi.gouv.fr/uploads/2022/01/anssi-guide-recommandations_securite_architecture_systeme_journalisation.pdf
https://www.ssi.gouv.fr/administration/guide/securiser-ladministration-des-systemes-dinformation/
https://cyber.gouv.fr/sites/default/files/document/anssi-fondamentaux-sauvegarde_systemes_dinformation_v1-0.pdf


Pour les admins

[Non Protégé]

https://www.ssi.gouv.fr/uploads/2013/05/anssi-guide-recommandations_mise_en_oeuvre_site_web_maitriser_standards_securite_cote_navigateur-v2.0.pdf
https://www.ssi.gouv.fr/uploads/2020/06/anssi-guide-passerelle_internet_securisee-v3.pdf
https://www.ssi.gouv.fr/uploads/2020/03/anssi-guide-recommandations_securisation_systemes_controle_acces_physique_et_videoprotection-v2.0.pdf
https://cyber.gouv.fr/sites/default/files/document/anssi-fondamentaux-sauvegarde_systemes_dinformation_v1-0.pdf


Un peu de crypto

[Non Protégé]

https://www.ssi.gouv.fr/uploads/2019/11/anssi-zed-note_technique-v1.1.pdf
https://www.ssi.gouv.fr/uploads/2021/03/anssi-guide-selection_crypto-1.0.pdf
https://www.ssi.gouv.fr/uploads/2020/03/anssi-guide-recommandations_de_securite_relatives_a_tls-v1.2.pdf


Un peu de crypto

[Non Protégé]

https://www.ssi.gouv.fr/uploads/2019/11/anssi-zed-note_technique-v1.1.pdf
https://www.ssi.gouv.fr/uploads/2021/03/anssi-guide-selection_crypto-1.0.pdf
https://www.ssi.gouv.fr/uploads/2020/03/anssi-guide-recommandations_de_securite_relatives_a_tls-v1.2.pdf


Outils

16

❑ MonServiceSécurisé

❑ MonAideCyber

❑ Outil de récupération automatique des données de l'Active Directory 

(ORADAD)

[Non Protégé]

https://www.monservicesecurise.ssi.gouv.fr/
https://beta.gouv.fr/startups/MonAideCyber.html
https://github.com/ANSSI-FR/ORADAD


Webinaire NIS 2

❑ Partie 1 : Présentation

❑ Partie 2 : Questions/Réponses

❑ Présentation webinaire NIS 2 ANSSI

❑ Directive NIS 2

[Non Protégé]

https://www.dailymotion.com/video/x8l50hd?playlist=x7vt7z
https://www.dailymotion.com/video/x8l50ld?playlist=x7vt7z
https://www.ssi.gouv.fr/uploads/20230506-nis2-webinaire-01-vfinale-1.2.pdf
https://cyber.gouv.fr/la-directive-nis-2


CERTA/CERT-FR : Retour sur 20+ ans de CERT à l'ANSSI

❑ Vidéo

❑ Présentation

[Non Protégé]

https://static.sstic.org/videos2023/1080p/cloture_2023.mp4
https://www.sstic.org/media/SSTIC2023/SSTIC-actes/cloture_2023/SSTIC2023-Slides-cloture_2023-feuillet.pdf


Pour approfondir….

❑ Publications ANSSI

❑ Publications CERT-FR

❑ MOOC ANSSI

[Non Protégé]

https://cyber.gouv.fr/publications?field_type_de_publication_target_id%5B934%5D=934
https://www.cert.ssi.gouv.fr/
https://secnumacademie.gouv.fr/


Le MOOC ANSSI
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occitanie@ssi.gouv.fr


