La Gendarmerie

dans la Lutte contre &
les Cybermenaces







Ensemble des activités illégales effectuées par I'intermédiaire d’Internet.

Crimes et délits classiques qui utilisent accessoirement les technologies
numériques (moyen de communication, moyen logistique)

Crimes et délits classiques qui utilisent principalement les technologies
numeériques (diffusion de contenus illicites, contrefacon)

Crimes et délits dont I'objet est constitué par les technologies numériques
(atteintes aux STAD, vol de données, contrefacon logiciel)




Revenus mondiaux

de la cybercriminalité
(en milliards de dollars)

1522,6 milliards de dollars

= Marché illicite
m Secret des affaires, propriété intellectuelle
= Revente de données piratées
Logiciels d'automatisation ou services criminels
= Rancgongiciels
Source : thesslstore.com

Co(t mondial de la cybercriminalité

6000 milliards de dollars par an

190 000 dollars par seconde !

Source : Cybersecurity Ventures




Répartition des cybermenaces en 2021

+ 43 % de procédures cyber en 3 ans
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Associations Grandes entreprises
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Administrations ‘-

8%

Particuliers




60
50
40

30
20
10

0

Juswaugiasul
9l49||910H
9Yy2J3yny
Jaljiqow |
1Jodsued |
aJlejuawi|y
3lgow oiny
9|00143y
Jueul4
anbijewJoyu|
sJ31|nJ11ed
juswieg
PIUES
9HAID3||0D
|B12J9WWO0)

|]213sn pu|




<
[
(%)
>
=2
<
2
Lk
-
.
L
=
<
2
[38]
—

ATTEINTES AUX PERSONNES

Cyberharcelement, revenge porn, ... Utilisation frauduleuse d'une
carte bancaire

STAD : Systéeme de Traitement

s errelen Faux assitants techniques, faux

sites web, fausses annonces,...

Distributeurs automatiques de billets Hameconnage

MALWARE

S3RIIN0O0YUDST




Présentation du ComcyberMI

Le réseau CyberGend

Pourquoi déposer plainte ?

Quelques enquétes cyber.




Le commandement du ministere de l'intérieur dans le
cyberespace (ComCyberMl) :

Créé le 01 décembre 2023

Service a compétence nationale regroupant la police nationale,
la gendarmerie nationale, la préfecture de police de paris et |la
DGSI

Commandé par un général de gendarmerie

3 piliers : Opérationnel, stratégie et formation




— Le ComCyberMl et le dispositif CyberGend
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Pourquoi déposer plainte ?

1- Dépasser les craintes...

- Je suis seul dans la crise.

- Pourquoi une plainte est utile pour sortir de |a crise ?
- Je vais perdre mon temps.

- Je risque d’entacher la confiance.

- Cela va ralentir les actions de remédiation.

- Je dois préserver mon image.




Pourquoi déposer plainte ?

2- ... pour agir ensemble.

- Je suis reconnu en tant que victime.

- Jagis en citoyen.

- Je participe a la lutte contre la cybercriminalité.
- Je m’entoure d’alliés pendant la crise.

- Je me protege de futures attaques.

- Je fais valoir mes droits.




Quelques « affaires » cyber.

Locales
- Piratage ENT
- Swatting

Nationale

- Faux support technique
- IMSI-Catcher

Internationale
- Teléphone sécurisé utilisé a des fins criminelles
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Violences

« Ma Sécurité. » intrafamiliales Gestion incivilités
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Adjudant-Chef Jérome TRIPIAU — Section d’Appui Judiciaire de Toulouse




