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1 - La Cybercriminalité

Définition académique : 

Définition « gendarmerie » : 

Ensemble des activités illégales effectuées par l’intermédiaire d’Internet. 

- Crimes et délits classiques qui utilisent accessoirement les technologies 
numériques (moyen de communication, moyen logistique)

- Crimes et délits classiques qui utilisent principalement les technologies 
numériques (diffusion de contenus illicites, contrefaçon)

- Crimes et délits dont l’objet est constitué par les technologies numériques 
(atteintes aux STAD, vol de données, contrefaçon logiciel)



Revenus pour les cybercriminels et coût pour les victimes :
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Les chiffres :

1 - La Cybercriminalité

Données internes Gendarmerie Nationale

Données internes Gendarmerie Nationale



Répartition du type de victimes de ransomware : 
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Répartition du secteur d’activité : 

1 - La Cybercriminalité



2 - Les Cybermenaces



- Présentation du ComcyberMI

- Le réseau CyberGend

- Pourquoi déposer plainte ?

- Quelques enquêtes cyber.

3 – Le ComCyberMI et le  dispositif CyberGend



Le commandement du ministère de l’intérieur dans le 
cyberespace (ComCyberMI) : 

Créé le 01 décembre 2023

Service à compétence nationale regroupant la police nationale, 
la gendarmerie nationale, la préfecture de police de paris et la 
DGSI

Commandé par un général de gendarmerie 

3 piliers : Opérationnel, stratégie et formation
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3 – Le ComCyberMI et le  dispositif CyberGend

Pourquoi déposer plainte ? 

1- Dépasser les craintes…

- Je suis seul dans la crise.
- Pourquoi une plainte est utile pour sortir de la crise ?
- Je vais perdre mon temps.
- Je risque d’entâcher la confiance. 
- Cela va ralentir les actions de remédiation.
- Je dois préserver mon image.



3 – Le ComCyberMI et le  dispositif CyberGend

Pourquoi déposer plainte ? 

2- … pour agir ensemble.

- Je suis reconnu en tant que victime.
- J’agis en citoyen.
- Je participe à la lutte contre la cybercriminalité.
- Je m’entoure d’alliés pendant la crise. 
- Je me protège de futures attaques.
- Je fais valoir mes droits.



3 – Le ComCyberMI et le  dispositif CyberGend

Quelques « affaires » cyber.

Locales
 - Piratage ENT
 - Swatting

Nationale
 - Faux support technique
 - IMSI-Catcher

Internationale
 - Téléphone sécurisé utilisé à des fins criminelles



4 – Conclusion
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