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ANALYSE DE LA CRISE : CHRONOLOGIE

Phase 1 : Crise aigue

12 Septembre 13 au 21 Septembre 22 septembre—- 30 Juin 2023

== Cellule de crise
(priorisations)

Attaque

Phase 2 : Remédiation

@
il

- Communication de crise

Début cryptage 21h - Mise en place d’un =l Tableaux de bord
-> Intervention DSIN mécanismes de pilotage de de suivi
21550 la crise - Mise en ceuvre des préconisations de
Blocage de I'attaque - Définition et mise en sécurité
ol dumaiin ceuvre des procédures - Remédiation AD (avec prestataires
->Mise en place de métier dégradées extérieurs)
orseralores - Lancement de I'analyse de - Information utilisateurs (bulletins
I'attaque (par prestataire hebdomadaires)
extérieur) - Rétablissement progressif des services

Situation de crise : impact
global sur le
fonctionnement de
I’établissement

- Retour progressif au procédures métiers

Sidération de nombreux
normales (accompagnement par DSIN)

acteurs: impact global sur les
personnels




Remédiation

ANALYSE TECHNIQUE CYBERATTAQUE Renforcement

Premiere
Intrusion SI

4 Septembre

\tﬂ Acces via compte
étudiant compromis

Plateforme A7OK

L Début préparation
afttaque

outillage pour
I'attaque déposé
surun PC
enseignement
(Cobalt Strike)

Préparation de

I'attaque nuits et
weekend suivants

%

Attaque

12 Septembre

AR\  Attaque latérisée sur

I'ensemble des sites de
I'établissement

Début du cryptage de
serveurs et postes de
fravail

dépobt messages avec
liens demandes de rancon
sur le darkweb

Alerte DSIN par supervision
serveurs 21h30

Début cryptage
21h

Blocage de
I'aftaque
01h du matin

sécurité S|

Enquéte Forensic Operations de
sensibilisations

13 au 30 Septembre lier Octobre — 30 Juin 2023

|dentification
jour0, patient0 | = Cellule de crise

L ' =1 (priorisations)
Affaire o0l Tableaux de bord
GOLDEN SALMON de suivi
@3 En lien
@ — S ANsSI
L Rancongiciel
AVOS LOCKER —‘E;—BLI COSIM, CERT Renater
0
|dentification Remédiation de

plus de 2000

aftaquant
et analyse impact
aftaque

postes et 600
serveurs




Phase 2: Protocole de gestion de |a crise

Cellule de crise restreinte:
DGS, VP NUM, DSI/RSSI

Usager/personnel/ser
vice

| =Expression du
besain
=Nature du besoin
=Criticité du besoin

/processus métier
affecté

4 TOULOUSE

INPP

Processus de traitement des requétes

Référent

=Analyse/regroupement des requétes
=Reformulation besoin si besoin

=Evaluation niveau de criticité métier
=Etendue du besoin

Processus Métier Dégradé

Cellule Crise Gouvernance DSIN
«Expertise sArbitrage =Mise en ceuvre
sFaisabilite =Information du
technique demandeur de
= Capacité de la réalisation
traitement
{disponibilité

RH et Colits)
*Analyse des

risgues
=Proposition de
Cellule crise priorisation
=Classification

=Processus Métier
Dégradé

=Processus
Remédiation Sl

Processus Remédiation S|

Cellule de Crise

=Analyse des
enjeux 5l

=Proposition
de

priorisation

Gouvernance DSIN
«Arbitrage *Mise en
ceuvre

=Information




Phase 2 : Communication aux utilisateurs

* Des le démarrage de la phase de remédiation, mise en place de la
météo des services diffusée régulierement

| Open Archive Toulouse Archive Ouverle.

Sites Web - Intranet

| Gestion de sites Web

Communication - RI

ZONES DE REMEDIATION DES POSTES DE TRAVAIL

Acces zone rouge

ENT e Travail Rl [ Légende état actuel
CAS Central Authentication Service Divers Services Numsriques i Etat avant la cyberattagu
|Compiatio | Quil ipiag Divers Services Numériques
Diokuwiki Cutl de interne DSIN Divers Services Numeriques
Grouper | Gestion des groupes Divers Services Numériques mediation prévue |z semaine pry
LOAP Annusire Divers Services Numérigues
LimeSurvey Ouil de B en ligne Divers Services Numérigues
Partage &l agendas des personnels Divers Services Numeriques
Rainbow Téléphonie, tchat Divers Services Numerigues Statut du mardi 11 octobre 2022
Rocket Chat [Cutil de tchat Divers Services Numérigues
gulils ﬂnnalacsavecm R b e Ty

o] Divers Services Numérigues
Zoom Services Numériques
Chorus Pro
ESUP-Pay
Marcolisb
SID
SIFAC
SIFAC Demat des factures Finances - Comptabilite WIFI
ADE | Gestion des empiois du temps Formation / Scolarité Planification
ADE | Gestion des empicis du temps ion / Scolarité Consultation en figne + eduroam

- INP
E = g i Application taus domaines (+ w L
ou
Apagée |Gestion de la scolarite Formation / Scolarité dépét p), envol CVEC, SISE, .| Poste remédié
ounon WIFI INP
. Batchs acces exterieurs (Bourses,
| Gestion de Ia scolarit Formation / Scolarité
Apogée estion de la scolarite ormation / Scolari Pt
Apogée Gestion de ia scolarite: Formation / Scolarité Modules Web inscriptions et P
Apogée | Gestion de la scolarite Formation / Scolarité Module Web saisie des notes +
EasylD [ P4P | Gestion des cartes MUT / Scolarité
s e A b R T ey Pt e
bR Cable Ethernet
remédié

Accés zone rouge

[ Pas draccas
[ Pe

Zone rouge => zone verte

]O Poste remédié Cable Ethernet
= intervention du support
= porte une gommette verte

Accés zone verte

Internet + (O PARTAGE

** Sl remédié =
apparait en vert dans
la météo des services



Phase 2: Acompagnement les différents
metiers

Mise en place d’eéchanges
systématisés personnalisés avec les

chefs de service (dans les écoles et
en central

e Liste des activités qui restent possibles

e Liste des activités qui fonctionnent en mode dégradé
e Liste des activités qui ne sont plus possibles

e Liste des demandes, des priorités

e Inquiétudes

e Informations de la DSIN

Permet :

Accompagnement au mode
dégradé

Priorisation des actions de
remédiation ou de mise en place
de mode dégradé

Vue globale de la situation des

métiers a destination de la
gouvernance




Effets induits par |a crise : Perturbations majeures activités
metiers

* Formation et scolarité: Logistique
e Acces salles TP informatiques * Controéle d’acces aux batiments désactivé
e Absence ADE et Moodle pour les étudiants

* Inscriptions d’étudiants manquantes

. (I;/Iod(;: dégradé : r?censemlednt de? inscriptions * Déreferencement des sites INP
éja faites, recueil manuel des informations . T .
pour les autres * Tous les sites indisponibles

e Communication

® Emp|0| du tempS . e Patrimoine
. égfsfcphgfs?bpl)gF()jlaerzsqlueasnadgtleana%csuperatlon nest * Plateformes GTC, Sl Patrimoine indisponibles
* Probleme de tracabilité des heures e DRH
d’enseignement effectuées (surtout
vacataires) * Reconduction de la paie de septembre pour
* Finances, DAFA : les personnels gérés administrativement
* Factures en attente * Pas de paie pour les vacataires

* Inquiétude sur la sortie du compte financier
de I'établissement

Formation continue

 Chiffres imprécis car pas de vision des * Difficultés de poursuivre les formations a
budgets distance sans Moodle
* Pilotage . .

* Organisation des élections sans pouvoir
recenser les électeurs dans le SI



Effets induits : DSIN

* Mise en évidence de faiblesses techniques et organisationnelles

e Charge RH DSIN

Enorme charge de travail et de charge mentale sur peu d’agents (3 a 4) de la DSIN durant la phase
1 de crise aigue

Tres forte pression des usagers sur les services support de proximité durant la phases 1
Activités remédiation, pilotage gestion de crise, accompagnement utilisateurs aux usages en

mode dégradé > 1800 j/h DSIN (>8 ETP)

Déficit postes, compétences — difficultés a recruter (domaine en tension extréme)
Risque épuisement de certains personnels vu la durée
Tensions

* Financier

Sous-traitance (enquéte Forensic, expertise ingénierie windows) : 250K€

* Qutillages (détection, remédiation) : sondes, EDR, XDR

* Retards projets / MCO



Effets induits: Enjeux humains

* Effet de sidération de la plupart des agents de |'établissement (phase
1 surtout)

-> inquiétude, désarroi des personnels, sentiment d’impuissance,
d’empéchement de faire leur travail, colere chez certains (complotisme
parfois...)

-> difficulté a se représenter la nature exacte de I'évenement

e Stress induit par le fonctionnement en mode dégradé

Cyberattaque par rangongiciel: le cas de Toulouse INP 11
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Retex: Enjeux organisationnels

 Structure de prise de décision et d’arbitrage (situation de crise)

-> Tatonnement dans la mise en place de I'organisation de crise dans un établissement se
vivant comme « fédéral »

-> clarifier les modes de prise de décision en situation de crise

e Organisation interne de |la DSIN

-> Service Central depuis 3 ans mais transformation de 'organisation incompletement
déployée

-> Flottement au démarrage dans I'application des directives en composantes

-> Personnels soumis a des injonctions contradictoires (DSIN vs environnement local)

-> Pb de souveraineté sur le Sl a corriger impérativement (SDN)

Cyberattaque par rangongiciel: le cas de Toulouse INP 13



Retex : Communication interne

« Communication interne personnels
Doctrine: transparence, réassurance, responsabilisation

* Courriels Présidente, DGS, DSIN, Services centraux

e Réunion CHSCT

* Réunions d’informations en présentiel sur chacun des sites

* Webinaire de présentation des conclusions de I'analyse Forensic (gouvernance, DSIN)
e Courriel hebdomadaire de météo de la remédiation

-> Effet tres positif de la communication en particulier en présentiel

* Communication interne étudiants

* Courriels Présidente
* Informations pratiques par les DE et équipes enseignantes

-> pas de probleme identifié

Cyberattaque par rangongiciel: le cas de Toulouse INP
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Retex: Communication externe

e Communication institutionnelle

* Tutelles partenaires essentiels (Rectorat, CNRS,...) : Présidente et DGS
* Organes techniques des tutelles (COSSIM, ANSSI, Cert Renater, PJ...) : Directrice DSIN

* Partenaires spécifiques : en direct par les personnes concernées

-> pas de probleme identifié

 Communication « grand public »
Doctrine: frugalité, transparence
-> éviter I'emballement médiatique

-> fuite sur les réseaux sociaux en phase 1 — pression médiatique induite
-> mise en place d’'une page web a l'adresse de notre site institutionnel
-> centralisation de la communication

-> Interview AEF (VP numérique)

-> bons retours externes

15



Retex: Enjeux fonctionnels

* Fort impact sur 'ensemble des métiers

* Pas de procédures de fonctionnement en mode dégradé prédéfinies
-> mise en place de procédures en mode dégradé en période de crise
-> Assez rapide pour les services centraux
-> plus difficile dans les composantes

-> hésitation sur la doctrine (Quels relais en composates ? Procédure
unique a déployer partout vs procédure définies localement? ...)

-> travailler a la définition de procédures de fonctionnement dégradées

Cyberattaque par rangongiciel: le cas de Toulouse INP 16
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Les grandes étapes

1- ENDIGUEMENT DE L'ATTAQUANT : pour empécher l'aggravation
de lI'incident.

2 - EVICTION DE L'INTRUS DU CCUR DU SI : pour recréer une base
de confiance d’oU mener la reconstruction.

3 - ERADICATION DES EMPRISES DE L'ADVERSAIRE : pour éliminer les

capacités de retour de I'attaquant par des portes dérobées laissées
lors de l'intrusion.

Source : ANSSI



Quel scénario de reprise?

Scénario 1- « Restaurer au plus vite des services vitaux »

Face a un périlimmédiat pour votre organisation, un nombre restreint
de services doivent impérativement étre redémarrés. Toutefois, cette
approche ne traitera ni les causes racines de I'incident, ni ne protége-
ra d'une résurgence de I'attaque a moyen terme. La survie de votre
organisation reste en question.

Scénario 2 - « Reprendre le contréle du Sl »

Vous privilégiez un retour le plus rapide possible a |'état de fonc-
tionnement antérieur de la totalité du systeme d'information. Il
n'est pas restructuré. Votre organisation reste a risque, tant que des
changements substantiels n'auront pas été réalisés (protection de
I'administration, détection...).

Scénario 3 -« Saisir I'opportunité pour préparer une maitrise durable du Sl »

Quitte a réaliser des changements majeurs dés la remédiation, vous
transformez votre posture de sécurité. Vous choisissez d'investir du-
rablement pour vous réapproprier le pilotage et la défense de votre
systeme d'information. Cette approche permet d’adopter un modéle
de sécurité proactif, plutdt que réactif.

Source ANSSI

Scénario 1

colT

Scénario 2

colT

TEMPS

Mo

Scénario 3

colt

TEMPS

Le redémarrage d‘urgence des ser-
vices vitaux est faiblement coOteux, mais
les risques de résurgence sont élevés.
D’autres remédiations ultérieures seront
alors nécessaires, ce qui génére un colt
total trés élevé pour l'organisation.

L'état fonctionnel du Sl est ramené
a la situation précédant la compromission,
dés la premiére remédiation. Néanmoins,
le plan de sécurisation s’étalera sur la du-
rée et aura a nouveau des impacts sur
I'activité metier.

Le co(t de la premiére remédiation
est élevé, mais elle constitue une oppor-
tunité majeure pour poser les bases d’'une
sécurité a |'état de I'art. A terme, cet inves-
tissement aura été trés rentable. L'organi-
sation maftrise durablement sa sécurité.



Scénario d’'attaque

Mouvement

vertical
la .
1
des attaq,, ants
T ~ - ~ ! s

Mouvement

'-es co m p

te S d;a

horizontal



Active Directory : Cible des attaquants !

Compromissions favorisées par :

o Des systemes Windows non mis a jour avec des vulnérabilités non patchées
o Méconnaissance ou mauvaises configurations d’Active Directory

‘-1101010111
& 0102011101010 107
E3 VWM
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Se proteger contre les attaques latérales

Limiter le nombre des comptes administrateurs locaux et mettre en
place des criteres de responsabilité
o Charte de Co-administration

o Deux comptes distinct pour 'utilisateur :

* Un compte utilisateur du domaine
* Un compte personnel pour des taches d’administration (membres administrateurs local)

Analyser, surveiller et mettre a jour les systemes d’exploitation
o Limiter les versions obsolétes et favoriser les mises a jour

| =8

22

Seécuriser les postes avec |'antivirus centralisé

o Ajouter progressivement sur 'ensemble des appareils I'EDR (Endpoint
Detection and Response)

21/12/2023




Se proteger contre les attaques latérales

Objectif

o Eviter gu'une machine compromise ne puisse étre utilisée pour contaminer les
autres grace a un mot de passe ou un hash du compte administrateur local

Identique
Mise en ceuvre ﬂ
o Mettre en ceuvre LAPS « Local Admin Password Solution » : e

Affecte automatiquement un mot de passe complexe a un compte administrateur local de
chacun des serveurs membres et workstations qui sera différent pour chacun d'eux

LAPS * Change régulierement ce mot de passe

‘0 * Le stocke dans un emplacement sécurisé tel qu'un attribut du compte machine dans I'AD
(ms-Mcs-AdmPwd)

21/12/2023 23



Se proteger contre les attaques verticales

Délegation d’administration en 3 Tiers : Modele de Tiering
o S'applique également dans toute architecture autre qu'un Active Directory

Tier 0 : serveurs tres critiques

* administrateurs de domaine

* domaine Controleurs de domaines, PKl interne...)

* administrateurs de comptes, GPO et serveurs critiques

Tier1:

* serveurs applicatifs (Impression, WSUS, KMS...)
* administrateurs des serveurs et des applications

Tier 2 :

* administrateurs des stations de travail et applicatifs
» postes clients (Laptop, Desktop, imprimantes...)




Approche pyramidale du durcissement de
'Active Directory

Détections des
atiaques Pyramide: Guillaume Mathieu METSYS

)4
Audits et Tests PRA Active Directory éi} - @
d'intrusions ‘)@ﬁ}

Monitoring du service Monitoring des objets

Active Directory

LAPS
(gestion des comptes locaux)

Durcissement des DC

Automatisation du cycle de vie des objets Durcissement des mots de passe

La délégation d’administration (Tiers 0, 1, 2) PAW (Privileged Access Workstation)

Définir I'architecture cible Active Directory Définir la gouvernance d'Active Directory



Concepts clés de la remédiation 1/2

Regles du moindre privilege -impact fort pour les administrateurs au quotidien !

Comptes
administrateurs

des POSTES

Comptes

administrateurs

duv DOMAINE

A 4

Poste d"
(dédié ou VM)

ACTIFS PRIVILEGIES

ACTIFS NON PRIVILEGIES




Concepts clés de la remédiation 2/2

 Journalisation de TOUS les évenements (conservation 1 an) - Indexation dans un
puits de log (SIEM)

* Segmentation systeme/réseau a accroitre

e Recouriral'lA (EDR/XDR)

e Sécuriser les connexions a distance sur les briques Sl (acces VPN, VDI) :



Plan de sécurisation de notre Sl
STRATEGIE

@ o Mesurer, Evaluer (PinkCastle, Purple Knight, ORADAD, ...)

Réduire la dette technologique en lien avec I'ingénierie du poste
de travail et infrastructures Windows (architecture 3 tiers -- regles E S'appuyer sur les
g:; fnomdreI prlvlllege) po,r’re d enl’rree prlr‘1C|Z'ole oles aftaques <> recommandations ANSS|

o oisonner les réseaux, sécuriser les acces distants 2 '
7 et resultats d’'analyse

MESURES TECHNIQUES (authentification & double facteur pour les télétravailleurs et Y
usages nomades personnels etfudiants)

o Recourir a I'l|A pour détecter les attaques et les bloquer
(déploiement EDR Crowdstrike, sondes XDR : Darkirace ...) g Renforcer la sécurité du Sl en

réduisant la dette technigque tou
Formation des agents de la DSIN en renforcant la sensibilisation d
Sensibilisation des utilisateurs (formations, mises en situation tous les acteurs (cybersécurité,
régulieres) RGPD)
o Pallier aux difficultés de recrutement par de la sous-traitance —
attention & la perte de compétences!

t itz Utiliser I'IA pour détecter les
- : - Al B activités réseaux suspectes et
Souscription services ANSSI e N
° P T} |es bloquer en 24/7

MESURE, SUIVI DU o ADS : évaluation mensuelle sécurité AD
NIVEAU DE SECURITE o SILENE : évaluation mensuelle exposition internet

A venir : labellisation applications avant mise en production (cf

directive européenne NS2) Dans une logique

d’amélioration continue,

@ interroger I'équilibre entre
o Affermissement modéle de gouvernance du numérique (Circuits sécurité Sl, souveraineté et
décisionnels, comitologie), usages

o standardisation et uniformisation des infrastructures et services, (au bureau, en situation de TLT
en mobilité)




Bilan
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Bilan

e Caractéristiques de l'attaque

-> Attaque interrompue par la DSIN

-> Impact sur 'ensemble du Sl de I'établissement

-> Peu de chiffrage de données abouti

-> Pas d’exfiltration de données hors annuaire (surveillance darkweb)
-> Pas de pertes de données (sauvegardes saines)

-> Moyens de communication préserves : messagerie Partage utilisable sans lien Sl actif, solution
communication unifiée Rainbow

e Réponse de la DSIN jugée satisfaisante

* Fort impact sur le fonctionnement de I’établissement (ensemble du spectre des missions)
* Fort stress sur les personnels
* Mise en évidence de problemes de souveraineté du Sl

* Mise en place d’un plan de sécurisation du Sl (des la phase de remédiation)

* Prise en compte des risques de cyberattaque dans notre nouveau schéma directeur du
numérique

Cyberattaque par rangongiciel: le cas de Toulouse INP 30



Important: Fin de crise a prononcer !

Déclenchement de Fin de

Qualification Déclenchement et traitement

]
[}
[
(]
]
]
'
'
1
1
]
1
|
'
I
¥
v
(]
1
'
]
'
1
1
1
i

Organisationm

Tirer les
Détecter enseignements
I'événement Qual!ﬂe; la Analyser les
P gravité de . .
. |générateur de ; Développer et mettre en ceuvre les points
Processus g la crise et Lévfner;:ent solutions et plans d’actions d'amélioration
| 4 alerter les ———
de la crise

v Améliorer la
‘ N acteurs

réaction des
Moyens @ > équipes
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